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Auswirkungsgrad HOCH 
 

Beschreibung 

Es wird erwartet, dass die Bedrohung schwerwiegende oder katastrophale Auswirkungen auf die Netzwerk- und Informationssysteme von Organisationen 
(wirtschaftlich), die Vermögenswerte von Organisationen (finanziell), Einzelpersonen (Gesundheit, Privatsphäre, tägliches Leben, Wohlbefinden), die Nation (Sicherheit 

und öffentliche Ordnung) oder das Funktionieren internationaler Institutionen auf belgischem Gebiet hat. Schwerwiegende oder katastrophale Auswirkungen 
bedeuten, dass die Bedrohung eine Auswirkung hat, die darunter liegt: 

Gesundheit 
Mehr als 200(1) tot, chronisch krank oder 
mit langfristigen Behinderungen  

• Mehr als 75.000 (3) Menschen mit kurzfristigen Gesundheitsproblemen. 

• Schwere Umweltverschmutzung, die den natürlichen Lebensraum unseres Landes beeinträchtigt. 

Persönlicher 
Datenschutz 

Verlust personenbezogener Daten von 
mehr als 1.000.000 Personen (GDPR Art. 
4.) 

Der Einzelne kann mit erheblichen Folgen konfrontiert werden, die er, wenn auch unter großen 
Schwierigkeiten, überwinden sollte (Veruntreuung von Geldern, Aufnahme in die schwarze Liste der 
Finanzinstitute, Vermögensschäden, Verlust des Arbeitsplatzes, Vorladungen, Verschlechterung des 
Gesundheitszustands usw.). 

Das tägliche 
Leben 

Erhebliche Auswirkungen auf das tägliche 
Leben von 75.000 Menschen(2)  

Wohlfahrt  

Auswirkungen auf das Wohlergehen (z. B. 
Unterkunft, Versorgung mit 
Nahrungsmitteln und Trinkwasser) von 
mehr als 75.000 Menschen 

Ökologische Verschmutzung mit langfristigen Auswirkungen auf mehr als 75.000 Menschen. 

Finanzen 
Finanzielle Auswirkungen von mindestens 
1.500 €(3) auf 75.000 Menschen. 

• Erhebliche Schäden an den Vermögenswerten der Organisationen. 
• Kritische finanzielle Verluste bei Organisationen. 

Wirtschaft Verlust von mehr als 0,1% des BIP 

• Auswirkungen auf mehr als 25 % der wesentlichen Dienstleistungen des Sektors. 

• Schwerwiegende Verschlechterung oder Einschränkung der Fähigkeit, den Auftrag der Organisation 
zu erfüllen, so dass die Organisation eine oder mehrere ihrer Hauptaufgaben nicht mehr erfüllen 
kann. 

• Zerstörung der wesentlichen Infrastruktur. 
• Der wirtschaftliche Wohlstand ist ernsthaft bedroht. 

Sicherheit und 
öffentliche 
Ordnung 

Nationale Auswirkungen auf den 
staatlichen Schutz und die Dienste zur 
Gewährleistung der öffentlichen 
Sicherheit und Ordnung 

• Schwierigkeiten für den Staat oder sogar die Unfähigkeit, eine wichtige Regulierungsfunktion oder 
eine seiner Aufgaben sicherzustellen.  

• Der Ruf des Staates ist ernsthaft geschädigt. Es besteht die Gefahr, dass das Vertrauen in die 
Regierung verloren geht und Angst, Unsicherheit und Zweifel entstehen. 

• Der Schutz der Errungenschaften des demokratischen Rechtsstaates und seiner gemeinsamen 
Werte ist nicht mehr gewährleistet. 

• Die physische Sicherheit der Bürger und die physische Integrität unseres Landes sind nicht mehr 
gewährleistet. 
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Internationale 
Institutionen 

Erhebliche Auswirkungen auf das 
Funktionieren der internationalen 
Institutionen auf belgischem Gebiet 

• Die internationale Ordnung auf der Grundlage des Völkerrechts und des multilateralen Rahmens ist 
nicht mehr gewährleistet. 

• Das effektive Funktionieren der Europäischen Union ist nicht mehr gewährleistet. 
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Auswirkungsgrad MITTEL 
 

Beschreibung 

Es wird erwartet, dass die Bedrohung schwerwiegende Auswirkungen auf die Netzwerk- und Informationssysteme von Organisationen (wirtschaftlich), die 
Vermögenswerte von Organisationen (finanziell), Einzelpersonen (Gesundheit, Privatsphäre, tägliches Leben, Wohlbefinden), die Nation (Sicherheit und öffentliche 
Ordnung) oder das Funktionieren internationaler Institutionen auf belgischem Gebiet hat. Schwerwiegende Störung bedeutet, dass die Bedrohung eine Auswirkung 

hat, die darunter liegt: 

Gesundheit 
Erhebliche Schäden an Personen, die nicht 
zum Tod oder zu schweren 
lebensbedrohlichen Verletzungen führen. 

• Der Einzelne kann ein erhebliches Unbehagen empfinden, das er trotz einiger 
Schwierigkeiten (Angst, Missverständnisse, Stress, kleinere körperliche Beschwerden 
usw.) überwindet. 

• Große Umweltverschmutzung, die den natürlichen Lebensraum unseres Landes 
bedroht. 

Persönlicher Datenschutz 

Verlust personenbezogener Daten von mehr 
als 20.000 Personen (GDPR Art. 4.) 

Der Einzelne kann erhebliche Unannehmlichkeiten erfahren, die er trotz einiger 
Schwierigkeiten (zusätzliche Kosten, Verweigerung des Zugangs zu 
Unternehmensdienstleistungen, Angst, Missverständnisse usw.) überwindet. 

Das tägliche Leben 
Erhebliche Auswirkungen auf das tägliche 
Leben von 15.000 Menschen(2)  

Wohlfahrt  

Auswirkungen auf das Wohlergehen (z. B. 
Unterkunft, Versorgung mit Nahrungsmitteln 
und Trinkwasser) von mehr als 15.000 
Menschen 

Ökologische Verschmutzung mit langfristigen Auswirkungen auf mehr als 15.000 
Menschen. 

Finanzen 
Finanzielle Auswirkungen von mindestens 
1.500 €(3) für 15.000 Menschen. 

• Erhebliche Schäden am Vermögen der Organisationen. 
• Erhebliche finanzielle Verluste bei Organisationen. 

Wirtschaft 

• Eine signifikante Verschlechterung der Fähigkeit, den Auftrag von Organisationen in einem Ausmaß und für eine Dauer zu erfüllen, dass 
die betreffende Organisation zwar in der Lage ist, ihre primären Aufgaben zu erfüllen, die Effektivität der Aufgaben jedoch deutlich 
reduziert ist. 

• Zerstörung wichtiger, aber nicht wesentlicher Infrastrukturen. 

• Der wirtschaftliche Wohlstand ist bedroht. 

Sicherheit und 
öffentliche Ordnung 

Unfähigkeit von Organisationen oder des Staates, ihre Tätigkeiten (einschließlich der Tätigkeit der Nachrichten- und Sicherheitsdienste) 
ganz oder teilweise zu gewährleisten, was schwerwiegende Folgen für die Sicherheit von Personen und Eigentum haben kann. 

Internationale Institutionen 
• Die internationale Ordnung, die auf dem Völkerrecht und dem multilateralen Rahmen beruht, ist bedroht. 

• Das effektive Funktionieren der Europäischen Union ist gefährdet. 
• Das wirksame Funktionieren der internationalen Institutionen auf belgischem Hoheitsgebiet ist beeinträchtigt. 
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Auswirkungsgrad Gering 
 

Es wird erwartet, dass die Bedrohung eine begrenzte Störung der Netz- und Informationssysteme von Organisationen mit begrenzten Auswirkungen auf die 
Operationen von Organisationen, die Vermögenswerte von Organisationen, die Nation oder das Funktionieren internationaler Institutionen auf belgischem Gebiet 
zur Folge hat.  
Eine begrenzte Störwirkung bedeutet zum Beispiel, dass die Bedrohung: (i) die Fähigkeit, den Auftrag einer Organisation zu erfüllen, in einem solchen Ausmaß 
beeinträchtigt, dass die Organisation in der Lage ist, ihre Hauptaufgaben zu erfüllen, aber die Wirksamkeit der Aufgaben spürbar verringert; (ii) zu geringem Schaden 
an den Vermögenswerten der Organisation führen kann; (iii) zu geringem finanziellen Verlust führen kann; (iv) zu geringem Schaden für Einzelpersonen führen kann 
oder Einzelpersonen einige geringfügige Unannehmlichkeiten erfahren können, die sie ohne Schwierigkeiten überwinden (Zeitaufwand für die erneute Eingabe von 
Informationen, Belästigungen, Irritationen usw.); (iv) zu geringem Schaden für Einzelpersonen führen kann oder Einzelpersonen einige geringfügige 
Unannehmlichkeiten erfahren können, die sie ohne Schwierigkeiten überwinden.). 

 
(1) Durchschnittliche Kapazität von Flugzeug und Zug 
(2) 0,6% der Gesamtbevölkerung (in Anlehnung an das deutsche Modell) 
(3) Monatliches Mindestgehalt 

 
Quellen 
OES_Criteria_V6_0_EN Vorläufige und unverbindliche Auswirkungsmatrix für die Identifizierung von Anbietern wesentlicher Dienstleistungen 
ENISA - Online-Tool für die Sicherheit der Verarbeitung personenbezogener Daten 
NIST Sonderveröffentlichung 800-30 Leitfaden zur Durchführung von Risikobewertungen September 2012 
ISO/IEC 27005:2022 Informationssicherheit, Cybersicherheit und Schutz der Privatsphäre - Leitfaden für das Management von Informationssicherheitsrisiken 

 


