
Empêchez
les cybercriminels d’entrer

Protégez vos comptes en ligne avec l’authentifi cation à deux facteurs

AUTHENTIFICATION 
QUOI ? 
L’authentifi cation à deux 
facteurs ou 2FA est une 
mesure de sécurité pour 
empêcher les pirates ou les 
escrocs d’accéder à vos 
comptes en utilisant deux
formes d’identifi cation 
différentes.

> CELA PEUT SE FAIRE DE 3 MANIÈRES 

VOTRE MOT DE PASSE OU CODE PIN
Quelque chose que vous seul connaissez.

VOTRE TÉLÉPHONE VIA UN CODE 
REÇU PAR SMS OU UNE APPLICATION 
D’AUTHENTIFICATION
Quelque chose que vous seul avez.

VOTRE EMPREINTE DIGITALE, VOTRE 
VISAGE, VOTRE IRIS...
Quelque chose que vous êtes.

Si un pirate ou un escroc 
parvient à s’emparer de votre 
mot de passe, il peut :

utiliser votre
boîte mail

jouer à votre place 
sur votre compte

passer des commandes 
en votre nom

publier quelque chose 
sur votre page Facebook, 
etc...

Surfez sur safeonweb.be 

POURQUOI ?

PLUS D’INFOS ? 

Accédez aux paramètres de sécurité du compte 
que vous souhaitez sécuriser.

Recherchez l’option permettant d’activer la 2FA
et sélectionnez-la.

Choisissez le deuxième facteur que vous 
souhaitez utiliser (par exemple, SMS, application 
d’authentifi cation, etc.).

Suivez les instructions à l’écran pour confi gurer 
le deuxième facteur.

Testez si tout est confi guré correctement en vous 
déconnectant et en vous connectant à nouveau 
avec le deuxième facteur.

COMMENT L’ACTIVER ?


