
Hou cybercriminelen buiten
Bescherm je online accounts met tweestapsverificatie

TWEESTAPS WATTE? 
Tweestapsverifi catie of 2FA 
is een beveiligingsmaatregel 
om te voorkomen dat hackers 
of oplichters toegang krijgen 
tot je accounts door twee 
verschillende vormen van 
identifi catie te gebruiken.

> DAT KAN OP 3 MANIEREN 

WACHTWOORD OF PIN
Iets dat jij alleen weet.

EEN CODE DIE JIJ ONTVANGT OP JOUW 
TELEFOON OF AUTHENTICATIE-APP
Iets dat jij alleen hebt.

JOUW VINGERAFDRUK, GELAAT, IRIS...
Iets dat jou uniek maakt.

Als een hacker of oplichter je 
wachtwoord kan bemachtigen, 
kan die

je mailbox 
gebruiken

in jouw plaats gamen op 
jouw account

bestellingen plaatsen in 
jouw naam

iets op jouw Facebook 
plaatsen, enz...

Surf naar safeonweb.be 

WAAROM?

MEER WETEN OVER TWEESTAPSVERIFIVATIE? 

Ga naar de beveiligingsinstellingen van 
de account die je wil beveiligen.

Zoek naar de optie om 2FA in te schakelen 
en selecteer deze.

Kies de tweede factor die je wilt gebruiken 
(bijvoorbeeld sms, authenticatie-app, etc.).

Volg de instructies op het scherm om de 
tweede factor te confi gureren.

Test of alles goed is ingesteld door uit te loggen
en opnieuw in te loggen met de tweede factor.

HOE ACTIVEREN?


