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EINLEITUNG

IDENTIFIZIEREN

ID.AM-1 Physische Gerate und Systeme, die innerhalb der Organisation verwendet werden,
sind inventarisiert.

ID.AM-2 Die in der Organisation verwendeten Softwareplattformen und -anwendungen
sind inventarisiert.

ID.AM-3 Organisatorische Kommunikations- und Datenfliisse sind abgebildet.

ID.AM-4 Externe Informationssysteme werden katalogisiert.

ID.AM-5 Ressourcen werden auf der Grundlage ihrer Klassifizierung, ihrer Kritikalitdt und ihres

ID.AM-6 Rollen, Zustandigkeiten und Befugnisse im Bereich der Cybersicherheit fir die gesamte
Belegschaft und fir Drittparteien sind festgelegt.

ID.BE-1 Die Rolle der Organisation in der Lieferkette ist identifiziert und kommuniziert.

ID.BE-2 Die Stellung der Organisation in der kritischen Infrastruktur und ihrem Wirtschaftszweig
ist ermittelt und kommuniziert.

ID.BE-3 Prioritdten fur den Auftrag, die Ziele und die Aktivitdten der Organisation sind festgelegt
und werden kommuniziert.

ID.BE-4 Abhangigkeiten und kritische Funktionen fiir die Erbringung von kritischen Diensten
sind festgelegt.

ID.BE-5 Anforderungen an die Widerstandsfahigkeit zur Unterstitzung der Erbringung kritischer
Dienste sind fir alle Betriebszustande festgelegt (z. B. unter Druck/Angriff, wahrend der
Wiederherstellung, im Normalbetrieb).

ID.GV-1 Organisatorische Cybersicherheitsrichtlinien sind festgelegt und werden kommuniziert.

ID.GV-3 Rechtliche und regulatorische Anforderungen an die Cybersicherheit, einschlieBlich der
Verpflichtungen zum Schutz der Privatsphare und der burgerlichen Freiheiten, werden
verstanden und gehandhabt.

ID.GV-4 Governance- und Risikomanagementprozesse adressieren Cybersicherheitsrisiken.

ID.RA-1 Schwachstellen von Vermogenswerten werden identifiziert und dokumentiert.

ID.RA-2 Die Informationen tber Cyber-Bedrohungen stammen aus Foren und Quellen fiir den
Informationsaustausch.

ID.RA-5 Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen werden verwendet,
um das Risiko zu bestimmen.

ID.RA-6 MalRnahmen gegen Risiken werden ermittelt und nach Prioritidten geordnet.

ID.RM-1 Risikomanagementprozesse sind etabliert, verwaltet und von den organisatorischen
Stakeholdern akzeptiert.

ID.RM-2 Die Risikotoleranz der Organisation ist festgelegt und klar formuliert.

ID.RM-3 Die Risikotoleranz der Organisation wird durch ihre Rolle in kritischen Infrastrukturen

und sektorspezifischen Risikoanalysen bestimmt.
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ID.SC-2

Lieferanten und Drittparteien von Informationssystemen, Komponenten und Dienstleistungen
werden identifiziert, nach Prioritdten geordnet und mit Hilfe eines Prozesses zur Bewertung
von Risiken in der Cyber-Lieferkette bewertet.

ID.SC-3 Vertrage mit Lieferanten und Drittanbietern werden genutzt, um geeignete MalZnahmen
umzusetzen, die die Ziele des Cybersicherheitsprogramms und des Cyber Supply Chain Risk
Management Plans einer Organisation erfillen.

ID.SC-4 Lieferanten und Drittpartner werden routinemaRig anhand von Audits, Testergebnissen
oder anderen Formen der Bewertung beurteilt, um zu bestatigen, dass sie ihren
vertraglichen Verpflichtungen nachkommen.

ID.SC-5 Reaktions- und Wiederherstellungsplanung und -tests werden mit Lieferanten und
Drittanbietern durchgefihrt.

SCHUTZEN

PR.AC-1 Identitdten und Berechtigungsnachweise werden fiir autorisierte Gerate, Benutzer und
Prozesse ausgestellt, verwaltet, verifiziert, widerrufen und geprift.

PR.AC-2 Der physische Zugang zu Vermogenswerten wird verwaltet und geschiitzt.

PR.AC-3 Der Fernzugriff wird verwaltet.

PR.AC-4 Zugriffsberechtigungen und -autorisierungen werden unter Berlicksichtigung der Prinzipien
der geringsten Rechte und der Aufgabentrennung verwaltet.

PR.AC-5 Die Netzintegritat (Netztrennung, Netzsegmentierung ...) ist geschutzt.

PR.AC-6 Identititen werden geprift und an Berechtigungsnachweise gebunden und in Interaktionen
geltend gemacht.

PR.AC-7 Identitdten werden gepriift und an Berechtigungsnachweise gebunden und in Interaktionen
geltend gemacht.

PR.AT-1 Alle Nutzer sind informiert und geschult.

PR.AT-2 Privilegierte Benutzer verstehen ihre Rollen und Verantwortlichkeiten.

PR.AT-3 Dritte Stakeholder (z. B. Lieferanten, Kunden, Partner) verstehen ihre Aufgaben und
Verantwortlichkeiten.

PR.AT-4 Leitende Angestellte verstehen ihre Aufgaben und Verantwortlichkeiten.

PR.AT-5 Das Personal fiir physische Sicherheit und Cybersicherheit kennt seine Aufgaben und
Verantwortlichkeiten.

PR.DS-1 Data-at-rest ist geschitzt.

PR.DS-2 Data-in-transit ist geschiitzt.

PR.DS-3 Die Vermogenswerte werden wahrend des gesamten Umzugs, der Verbringung und der
VerauBerung formell verwaltet.

PR.DS-4 Angemessene Kapazitaten zur Sicherstellung der Verfligbarkeit werden aufrechterhalten.

PR.DS-5 SchutzmaRnahmen gegen Datenlecks sind implementiert.

PR.DS-6 Integritatsprifungsmechanismen werden verwendet, um die Integritat von Software,
Firmware und Informationen zu Gberprifen.

PR.DS-7 Die Entwicklungs- und Testumgebung(en) sind von der Produktionsumgebung getrennt.
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PR.IP-1

PR.IP-2
PR.IP-3
PR.IP-4
PR.IP-5

PR.IP-6
PR.IP-7
PR.IP-8
PR.IP-9

PR.IP-11

PR.IP-12
PR.MA-1

PR.MA-2

PR.PT-1

PR.PT-2
PR.PT-3

PR.PT-4

DE.AE-2
DE.AE-3
DE.AE-5
DE.CM-1
DE.CM-2

DE.CM-3

DE.CM-4
DE.CM-5
DE.CM-6

DE.CM-7

DE.CM-8

Es wird eine Basiskonfiguration von informationstechnischen/industriellen Kontrollsystemen
erstellt und gepflegt, die die Sicherheitsgrundsatze beriicksichtigt.

Ein Systementwicklungslebenszyklus zur Verwaltung von Systemen ist implementiert.
Prozesse zur Kontrolle von Konfigurationsdanderungen sind vorhanden.
Backups von Informationen werden durchgefiihrt, gepflegt und getestet.

Richtlinien und Vorschriften beziglich der physischen Betriebsumgebung fiir die
Vermogenswerte der Organisation werden eingehalten.

Die Daten werden gemaf der Richtlinie vernichtet.
Schutzverfahren werden verbessert.
Die Wirksamkeit von Schutztechnologien wird gemeinsam genutzt.

Reaktionsplane (Incident Response und Business Continuity) und Wiederherstellungsplane
(Incident Recovery und Disaster Recovery) sind vorhanden und werden verwaltet.

Die Cybersicherheit wird in die Praktiken des Personalwesens einbezogen
(Deprovisionierung, Personalauswahl ...).

Ein Plan fiir das Management von Schwachstellen wird entwickelt und umgesetzt.

Wartung und Reparatur von Organisationsmitteln werden mit genehmigten und
kontrollierten MaBnahmen durchgefiihrt und protokolliert.

Die Fernwartung von Unternehmensressourcen wird genehmigt, protokolliert und
in einer Weise durchgefiihrt, die unbefugten Zugriff verhindert.

Audit-/Protokollaufzeichnungen werden in Ubereinstimmung mit der Richtlinie festgelegt,
dokumentiert, umgesetzt und Gberprift.

Wechseldatentrager sind geschiitzt und ihre Nutzung ist gemaR der Richtlinie eingeschrankt.

Das Prinzip des geringsten Funktionsumfangs wird beriicksichtigt, indem Systeme so
konfiguriert werden, dass sie nur wesentliche Funktionen bieten.

Kommunikations- und Kontrollnetze sind geschiitzt.

Erkannte Ereignisse werden analysiert, um Angriffsziele und -methoden zu verstehen.
Ereignisdaten werden von mehreren Quellen und Sensoren gesammelt und korreliert.
Schwellenwerte fiir Stérfallwarnungen sind festgelegt.

Das Netzwerk wird iberwacht, um potenzielle Cybersicherheits-Ereignisse zu erkennen.

Die physische Umgebung wird tiberwacht, um potenzielle Cybersicherheitsereignisse
zu erkennen.

Die Aktivitaten des Personals werden tiberwacht, um potenzielle Cybersicherheitsvorfalle
zu erkennen.

Bosartiger Code wird erkannt.
Unerlaubter Handy-Code wird erkannt.

Die Aktivitaten von externen Dienstleistern werden Giberwacht, um potenzielle
Cybersicherheitsreignisse zu erkennen.

Die Uberwachung auf nicht autorisiertes Personal, Verbindungen, Gerate und Software
wird durchgefihrt.

Schwachstellen-Scans werden durchgefiihrt.
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DE.DP-2 Detektionstatigkeiten erflllen alle geltenden Anforderungen. 58

DE.DP-3 Erkennungsprozesse werden getestet. 58
DE.DP-4 Informationen zur Ereigniserkennung werden Gbermittelt. 59
DE.DP-5 Die Erkennungsverfahren werden kontinuierlich verbessert. 59
REAGIEREN 61
RS.RP-1 Der Reaktionsplan wird wahrend oder nach einem Vorfall ausgefihrt. 62
RS.CO-1 Das Personal kennt seine Rolle und die Reihenfolge der MaBnahmen, wenn eine Reaktion 63
erforderlich ist.
RS.CO-2 Vorfille werden gemaB den festgelegten Kriterien gemeldet. 63
RS.CO-3 Der Informationsaustausch erfolgt in Ubereinstimmung mit den Reaktionsplanen. 64
RS.CO-4 Die Koordinierung mit den Beteiligten erfolgt im Einklang mit den Reaktionsplanen. 64
RS.CO-5 Es findet ein freiwilliger Informationsaustausch mit externen Akteuren statt, um ein 64
breiteres Bewusstsein fiir die Lage im Bereich der Cybersicherheit zu schaffen.
RS.AN-1 Meldungen von Detektionssystemen werden untersucht. 66
RS.AN-2 Die Auswirkungen des Vorfalls werden verstanden. 66
RS.AN-4 Zwischenfille werden in Ubereinstimmung mit den Reaktionsplinen kategorisiert. 67
RS.AN-5 Es sind Verfahren eingerichtet, um Schwachstellen, die der Organisation aus internen und 67
externen Quellen bekannt werden, entgegenzunehmen, zu analysieren und darauf zu reagieren.
RS.MI-1 Vorfalle sind eingedammt. 68
RS.IM-1 Reaktions- und Wiederherstellungsplane beriicksichtigen die gewonnenen Erkenntnisse. 69
RS.IM-2 Reaktions- und Wiederherstellungsstrategien werden aktualisiert. 69
WIEDERHERSTELLEN 71
RC.RP-1 Der Wiederherstellungsplan wird wahrend oder nach einem Cybersicherheitsvorfall 72
ausgefihrt.
RC.IM-1 In den Wiederherstellungsplanen werden die gewonnenen Erkenntnisse berlicksichtigt. 78
RC.CO-1 Die Offentlichkeitsarbeit wird geregelt. 74

RC.CO-3 Die WiederherstellungsmaBnahmen werden den internen und externen Interessenvertretern 74
sowie den Geschaftsfiihrungs- und Managementteams mitgeteilt.

ANHANG A: Liste der SchliisselmaBnahmen fiir das Sicherheitsniveau Basis 76
ANHANG B: Liste der zusatzlichen SchliisselmaBnahmen fiir die Zuverlassigkeitsstufe "Wichtig". 78
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Der CCB Cyberfundamentals Framework ist eine Reihe konkreter MalBnahmen, um:

Daten zu schitzen,

das Risiko der haufigsten Cyberangriffe deutlich zu verringern,

die Cyber-Resilienz einer Organisation zu erhdhen.
Die Anforderungen und Anleitungen werden durch die einschlagigen Erkenntnisse des NIST/CSF-Framework,
der ISO 27001/1SO 27002, der IEC 62443 und der CIS Critical security Controls (ETSI TR 103 305-1) erganzt.

Die Kodierung der Anforderungen entspricht den im NIST CSF Framework verwendeten Codes. Da nicht alle
Anforderungen des NIST CSF anwendbar sind, kdnnen einige Codes, die im NIST CSF Framework vorhanden
sind, fehlen.

Das Rahmenwerk und der verhaltnismaBige Ansatz der Sicherheitsstufen wurden von Praktikern in der Praxis
und unter Verwendung anonymisierter, realer Cyberangriffsinformationen validiert, die vom foderalen Cyber
Emergency Response Team (CERT.be - der operative Dienst des Zentrums flir Cybersicherheit Belgien) bereit-
gestellt wurden.

Der CCB Cyberfundamentals Framework basiert auf fiinf Kernfunktionen: identifizieren, schiitzen, erkennen,
reagieren und wiederherstellen. Diese Funktionen ermaéglichen es, unabhangig von der Organisation und der
Branche, die Kommunikation rund um die Cybersicherheit sowohl unter den technischen Fachleuten als dem
restlichen Personal zu fordern, so dass cyberbezogene Risiken in die allgemeine Risikomanagementstrategie
der Organisation einbezogen werden kdnnen.
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Identifizieren (Identify)

Kennen Sie die wichtigsten Cyber-Bedrohungen fur Ihre wert-
vollsten Guter. Im Grunde kann man nicht schiitzen, wovon man
nicht weil3, dass es Uberhaupt existiert. Diese Funktion hilft dabei,
ein organisatorisches Verstandnis dafir zu entwickeln, wie Cyber-
sicherheitsrisiken in Bezug auf Systeme, Menschen, Vermogens-
werte, Daten und Fahigkeiten zu handhaben sind.

FRAMEWORK

Schiitzen (Protect)

Die Schutzfunktion konzentriert sich auf die Entwicklung und
Umsetzung von Schutzmalsnahmen, die zur Abschwachung oder
Eindammung eines Cyberrisikos erforderlich sind.

Erkennen (Detect)

Der Zweck der Detektierfunktion besteht darin, die rechtzeitige Erkennung von Cybersicherheitsvorfallen zu
gewahrleisten.

Reagieren (Respond)

Bei der Funktion Reagieren handelt es sich um Kontrollen, die helfen auf Cybersicherheitsvorfille zu reagieren.
Die Funktion Reagieren unterstitzt die Fahigkeit, die Auswirkungen eines potenziellen Cybersicherheitsvorfalls
einzudammen.

Wiederherstellen (Recover)

Die Wiederherstellungsfunktion konzentriert sich auf die SchutzmalBnahmen, die zur Aufrechterhaltung der
Widerstandsfahigkeit und zur Wiederherstellung von Diensten beitragen, die von einem Cybersicherheits-
vorfall betroffen waren.

Um den Schweregrad der Bedrohungeiner Organisation gerecht zu werden, werden zusatzlich zur Ausgangs-
stufe Small drei weitere Sicherheitsstufen angeboten: Basic, Wichtig und Wesentlich.

Die Einstiegsstufe Small ermoglicht es einer Organisation, eine erste Bewertung vorzunehmen. Sie ist fir Mikro-
Organisationen oder Organisationen mit begrenzten technischen Kenntnissen gedacht.

Die Sicherheitsstufe Basic enthélt die Standard-InformationssicherheitsmaZnahmen fir alle Unternehmen.
Diese bieten einen effektiven Sicherheitswert mit Technologien und Prozessen, die im Allgemeinen bereits ver-
flgbar sind. Wo es gerechtfertigt ist, werden die MalZnahmen angepasst und verfeinert.

Aufbauend auf der Sicherheitsstufe Basic konnen SicherheitsmaRnahmen ergénzt wirden, um Organisationen
vor erhdhten Cyberrisiken zu schiitzen und ein héheres Maf3 an Sicherheit zu erreichen.

Die Sicherheitsstufe Wichtig soll das Risiko gezielter Cyberangriffe durch Akteure mit einfachen Fahigkeiten und
Ressourcen zusatzlich zu den bekannten Cybersicherheitsrisiken minimieren.

Mehrere Kontrollen erfordern besondere Aufmerksamkeit; diese MaRnahmen sind als
SchliisselmaBnahme ? gekennzeichnet.

Das Rahmenwerk ist ein lebendiges Dokument und wird unter Beriicksichtigung des Feedbacks der Interessen-
gruppen, des sich entwickelnden Risikos spezifischer Cybersicherheitsbedrohungen, der Verfligbarkeit techni-
scher Losungen und fortschreitender Erkenntnisse standig aktualisiert und verbessert.
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Identify

Die Daten, Mitarbeiter, Gerate, Systeme und
Einrichtungen, die es der Organisation ermdglichen,

- . AR .
FRAMEWORK - !hre Geschaftsmele zu errelshelj, werden entspreghend
[ID.AM] ihrer relativen Bedeutung fiir die Unternehmensziele

und die Risikostrategie der Organisation identifiziert
und verwaltet.

‘— o280k Physische Gerate und Systeme, die innerhalb der Organisation
verwendet werden, sind inventarisiert.

Ein Inventar von Vermoégenswerten im Zusammenhang mit Informationen und Informations-
verarbeitungseinrichtungen innerhalb der Organisation ist zu dokumentieren, zu liberpriifen
und bei Anderungen zu aktualisieren.

Leitfaden

Zu diesem Bestand gehdren stationdre und tragbare Computer, Tablets, Mobiltelefone, speicherprogrammier-
bare Steuerungen (SPS), Sensoren, Aktoren, Roboter, Werkzeugmaschinen, Firmware, Netzwerk-Switches,
Router, Netzteile und andere vernetzte Komponenten oder Gerate.

Dieses Inventar muss alle Anlagen umfassen, unabhangig davon, ob sie mit dem Netzwerk der Organisation
verbunden sind oder nicht.

Der Einsatz eines IT-Asset-Management-Tools kann in Betracht gezogen werden.

Das Inventar von Vermoégenswerten im Zusammenhang mit Informationen und Informations-
verarbeitungseinrichtungen muss Veranderungen im Kontext der Organisation widerspiegeln
und alle Informationen enthalten, die fiir eine wirksame Rechenschaftspflicht erforderlich sind.

Leitfaden

Zu den Bestandsspezifikationen gehoren z. B. Hersteller, Geratetyp, Modell, Seriennummer, Rechnernamen
und Netzwerkadressen, physischer Standort ...

Rechenschaftspflicht ist die Verpflichtung, sein Handeln zu erklaren, zu rechtfertigen und die Verantwortung
daftr zu Gbernehmen.

Zu den Anderungen gehért auch die Stilllegung von Material.
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Wird nicht zugelassene Hardware entdeckt, wird sie fiir eine mogliche Ausnahmebehandlung
unter Quarantine gestellt, entfernt oder ersetzt. Das Inventar wird entsprechend aktualisiert.

Leitfaden

- Jede nicht unterstltzte Hardware ohne eine Ausnahmedokumentation wird als nicht autorisiert eingestuft.
Nicht autorisierte Hardware kann bei der Inventarisierung, bei Supportanfragen durch den Benutzer oder
auf andere Weise entdeckt werden.

‘— 1.2 72 Die in der Organisation verwendeten Softwareplattformen und
-anwendungen sind inventarisiert.

Ein Inventar, das wiedergibt, welche Softwareplattformen und -anwendungen in der Organisation
verwendet werden, ist zu dokumentieren, zu tiberpriifen und bei Anderungen zu aktualisieren.

Leitfaden

Dieses Inventar umfasst Softwareprogramme, Softwareplattformen und Datenbanken, auch wenn diese aus-
gelagert sind (Saas).

Outsourcings-Vereinbarungen sollten Teil der vertraglichen Vereinbarungen mit dem Anbieter sein.

Die Informationen im Inventar sollten beispielsweise folgende Angaben enthalten: Name, Beschreibung,
Version, Anzahl der Benutzer, verarbeitete Daten usw.

Es ist zu unterscheiden zwischen nicht unterstitzter Software und nicht autorisierter Software.

Der Einsatz eines IT-Asset-Management-Tools kénnte in Betracht gezogen werden.

Das Inventar der Software-Plattformen und -Anwendungen im Zusammenhang mit Informationen
und Informationsverarbeitung muss Veranderungen im Kontext der Organisation widerspiegeln
und alle fiir eine wirksame Rechenschaftspflicht erforderlichen Informationen enthalten.

Leitfaden

Das Inventar der Software-Plattformen und -Anwendungen sollte fUr jeden Eintrag den Titel, den Herausgeber,
das Datum der Erstinstallation/Nutzung und den Geschaftszweck enthalten; gegebenenfalls sind auch der
Uniform Resource Locator (URL), der/die App Store(s), die Version(en), der Bereitstellungsmechanismus und
das Datum der AuBBerbetriebnahme anzugeben.

Die Personen, die fiir die Verwaltung von Softwareplattformen und -anwendungen innerhalb der
Organisation verantwortlich und rechenschaftspflichtig sind, sind zu ermitteln.

Leitfaden

Es gibt keine zusatzlichen Leitlinien.
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Wird nicht zugelassene Software entdeckt, wird sie fiir eine mégliche Ausnahmebehandlung
unter Quarantane gestellt, entfernt oder ersetzt. Das Inventar wird entsprechend aktualisiert.

Leitfaden

- Jede nicht unterstitzte Software ohne eine Ausnahmedokumentation wird als nicht autorisiert bezeichnet.
Nicht zugelassene Software kann bei der Inventarisierung, bei Supportanfragen durch den Benutzer oder
auf andere Weise entdeckt werden.

‘— b A<l Organisatorische Kommunikations- und Datenfliisse sind abgebildet.

Die Informationen, die die Organisation speichert und verwendet, miissen identifiziert werden.

Leitfaden

Beginnen Sie mit der Auflistung aller Arten von Informationen, die Ihr Unternehmen speichert oder verwen-
det. Definieren Sie den Begriff "Informationstyp" auf eine fir Ihr Unternehmen sinnvolle Weise. Méglicher-
weise mochten Sie |hre Mitarbeiter bitten, eine Liste aller Informationen zu erstellen, die sie im Rahmen ihrer
reguldren Tatigkeit verwenden. Listen Sie alles auf, was Ihnen einfallt. Hierflir missen Sie nicht zu spezifisch
sein. Sie konnen zum Beispiel Kundennamen und E-Mail-Adressen, Quittungen fir Rohmaterial, Ihre Bank-
daten oder andere geschitzte Informationen auflisten.

Erwagen Sie eine Zuordnung dieser Informationen zu den zugehorigen Vermogenswerten, die in den Inven-
taren der physischen Gerate, Systeme, Softwareplattformen und Anwendungen, die innerhalb der Organi-
sation verwendet werden, identifiziert wurden(siehe ID.AM-1 & ID.AM-2).

Alle Verbindungen innerhalb der IKT/OT-Umgebung der Organisation und zu anderen organi-
sationsinternen Plattformen miissen abgebildet, dokumentiert, genehmigt und gegebenenfalls
aktualisiert werden.

Leitfaden

ZudenVerbindungsinformationen gehéren z. B. die Merkmale der Schnittstelle, Datenmerkmale, Anschlisse,
Protokolle, Adressen, die Beschreibung der Daten, Sicherheitsanforderungen und die Art der Verbindung.
Das Konfigurationsmanagement kann als unterstlitzende MalBnahme eingesetzt werden.

Diese Dokumentation sollte nicht nur in dem Netz gespeichert werden, flr das sie steht.

Erwégen Sie eine Kopie dieser Dokumentation in einer sicheren Offline-Umgebung aufzubewahren (z. B.
Offline-Festplatte, Papierausdruck, ...).
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‘— [JAVEY  Externe Informationssysteme werden katalogisiert.

Die Organisation muss alle externen Dienste und die mit ihnen hergestellten Verbindungen
abbilden, dokumentieren, genehmigen und bei Anderungen aktualisieren.

Leitfaden

Outsourcing von Systemen, Softwareplattformen und Anwendungen, die innerhalb der Organisation genutzt
werden, wird in ID.AM-1 & ID.AM-2 behandelt.

Externe Informationssysteme sind Systeme oder Komponenten von Systemen, fUr die Organisationen in der
Regel keine direkte Aufsicht und Befugnis tGber die Anwendung von Sicherheitsanforderungen und -kontrol-
len oder die Bestimmung der Wirksamkeit der flr diese Systeme implementierten Kontrollen haben, d. h.
Dienste, die in Cloud-, SaaS-, Hosting- oder anderen externen Umgebungen betrieben werden, APl (Appli-
cation Programming Interface) ...

Durch die Zuordnung externer Dienste und der zu ihnen hergestellten Verbindungen und deren vorherige
Autorisierung wird die Verschwendung unndtiger Ressourcen bei der Untersuchung einer vermeintlich
nicht authentifizierten Verbindung zu externen Systemen vermieden.

‘— [/ AVES] Ressourcen werden auf der Grundlage ihrer Klassifizierung, ihrer
Kritikalitat und ihres Geschaftswerts nach Priorititen geordnet.

Die Ressourcen der Organisation (Hardware, Gerate, Daten, Zeit, Personal, Informationen und
Software) missen auf der Grundlage ihrer Klassifizierung, ihrer Kritikalitat und ihres Geschéfts-
werts nach Prioritiaten geordnet werden.

Leitfaden

Bestimmen Sie die Ressourcen der Organisation (z. B. Hardware, Gerdte, Daten, Zeit, Personal, Informationen

und Software):

- Was wirde mit meinem Unternehmen passieren, wenn diese Ressourcen veroffentlicht wirden, beschadigt
wirden, verloren gingen ...7
Was wiirde mit meinem Unternehmen passieren, wenn die Integritat der Ressourcen nicht mehr gewahr-
leistet ist?
Was wirde mit meinem Unternehmen passieren, wenn ich/meine Kunden keinen Zugang zu diesen
Ressourcen hatten? Ordnen Sie diese Ressourcen nach ihrer Klassifizierung, ihrer Kritikalitdt und ihrem
Geschaftswert ein.

Zu den Ressourcen sollten auch die Vermogenswerte des Unternehmens gehoren.

Erstellen Sie eine Klassifizierung fur sensible Informationen, indem Sie zunachst Kategorien festlegen, z. B.
Offentlich - frei zuganglich fur alle, auch fiir Externe
Intern - nur flr Mitglieder Ihrer Organisation zuganglich
Vertraulich - nur fUr diejenigen zuganglich, deren Aufgaben den Zugang erfordern.

- Teilen Sie diese Kategorien mit und geben Sie an, welche Arten von Daten in diese Kategorien fallen (Perso-

naldaten, Finanzdaten, rechtliche Daten, personliche Daten usw.).

Erwagen Sie die Verwendung des Traffic Light Protocol (TLP).

Die Datenklassifizierung sollte sich auf die drei Aspekte beziehen: C-I-A.
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‘— [/ AVES Rollen, Zustiandigkeiten und Befugnisse im Bereich der Cybersicher-
heit fiir die gesamte Belegschaft und fiir Drittparteien sind festgelegt.

Die Rollen, Zustandigkeiten und Befugnisse im Bereich der Informations- und Cybersicherheit
innerhalb der Organisation miissen dokumentiert, Gberpriift, autorisiert und aktualisiert und
mit den organisationsinternen Rollen und externen Partnern abgeglichen werden.

Leitfaden

Dies sollte berticksichtigt werden:
Beschreiben Sie die Rollen, Zustandigkeiten und Befugnisse im Bereich der Sicherheit: Wer in lhrem Unter-
nehmen sollte konsultiert, informiert und fur alle oder einen Teil Inrer Vermogenswerte verantwortlich gemacht
werden?
Bereitstellung von Sicherheitsrollen, Zustandigkeiten und Befugnissen flir alle Schltsselfunktionen im Bereich
der Informations-/Cybersicherheit (rechtliche Aspekte, Aufdeckungstatigkeiten ...).

- Aufnahme von Informations-/Cybersicherheitsrollen und -verantwortlichkeiten fir Drittanbieter (z. B. Liefe-
ranten, Kunden, Partner) mit physischem oder logischem Zugang zur ICT/OT-Umgebung der Organisation.

12 -® Version 2023-03-01



Der Auftrag, die Ziele, die Interessengruppen und die
Aktivitaten der Organisation werden verstanden und

T L I‘If’:lCh Prioritaten geordl.‘.let;'diese Informationen
(ID.BE] dienen als Grundlage fiir die Festlegung von Rollen,
Zustandigkeiten und Entscheidungen im Bereich der
Cybersicherheit.

‘— |p:150  Die Rolle der Organisation in der Lieferkette ist identifiziert
und kommuniziert.

Die Rolle der Organisation in der Lieferkette muss identifiziert, dokumentiert und kommuniziert
werden.

Leitfaden

Die Organisation sollte in der Lage sein, klar zu erkennen, wer der Organisation vor- und nachgelagert ist und
welche Lieferanten Dienstleistungen, Fahigkeiten, Produkte und Artikel fiir die Organisation bereitstellen.
Die Organisation sollte ihren vor- und nachgelagerten Bereichen ihre Position mitteilen, damit klar ist, wo sie
in Bezug auf die kritische Bedeutung flr die Geschaftstatigkeit der Organisation stehen.

‘— [[2):]57] Die Stellung der Organisation in der kritischen Infrastruktur und ihrem
Wirtschaftszweig ist ermittelt und kommuniziert.

Die Stellung der Organisation in der kritischen Infrastruktur und in ihrem Wirtschaftszweig ist
zu ermitteln und mitzuteilen.

Leitfaden

Die Organisation, die unter die NIS-Gesetzgebung fallt, ist daflr verantwortlich, die anderen Organisationen
desselben Sektors zu kennen, um mit ihnen zusammenzuarbeiten, um die von der NIS fiir diesen speziellen
Sektor festgelegten Ziele zu erreichen.
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.— [[s):15¢] Prioritaten fiir den Auftrag, die Ziele und die Aktivititen der
Organisation sind festgelegt und werden kommuniziert.

Prioritaten fir den Auftrag, die Ziele und die Aktivitaten der Organisation werden festgelegt
und kommuniziert.

Leitfaden

Der Bedarf an Informationsschutz sollte ermittelt und die entsprechenden Prozesse gegebenenfalls Uber-
arbeitet werden, bis ein realisierbarer Satz erreicht ist.

‘— 10150 Abhangigkeiten und kritische Funktionen fiir die Erbringung
von kritischen Diensten sind festgelegt.

Abhangigkeiten und missionskritische Funktionen fiir die Erbringung kritischer Dienste sind im
Rahmen der Risikobewertung zu ermitteln, zu dokumentieren und nach ihrer Kritikalitat zu ordnen.

Leitfaden

Zu den Abhangigkeiten und geschéaftskritischen Funktionen sollten auch Unterstltzungsdienste gehoren.

.— 0525 Anforderungen an die Widerstandsfihigkeit zur Unterstiitzung der
Erbringung kritischer Dienste sind fiir alle Betriebszustinde festgelegt
(z.B. unter Druck/Angriff, wahrend der Wiederherstellung,
im Normalbetrieb).

Um die Cyber-Resilienz zu unterstiitzen und die Bereitstellung kritischer Dienste zu sichern, wer-
den die erforderlichen Anforderungen ermittelt, dokumentiert und ihre Umsetzung getestet
und genehmigt.

Leitfaden

Erwagen Sie die Implementierung von Ausfallsicherheitsmechanismen zur Unterstitzung normaler und
unglnstiger Betriebssituationen (z. B. Ausfallsicherheit, Lastausgleich, Hot Swap).

Berlcksichtigung von Aspekten des Business Continuity Management, z.B. in der Business Impact Analyse
(BIA), dem Disaster Recovery Plan (DRP) und dem Business Continuity Plan (BCP).
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Die Richtlinien, Verfahren und Prozesse zur Verwaltung
und Uberwachung der regulatorischen, rechtlichen,
risikorelevanten, umweltbezogenen und betrieblichen
Anforderungen der Organisation sind bekannt und
bilden die Grundlage fiir das Management von
Cybersicherheitsrisiken.

FRAMEWORK

Organisatorische Cybersicherheitsrichtlinien sind festgelegt und
werden kommuniziert.

Richtlinien und Verfahren fiir Informationssicherheit und Cybersicherheit werden erstellt, doku-
mentiert, Giberpriift, genehmigt und bei Anderungen aktualisiert.

Leitfaden

Richtlinien und Verfahren dienen dazu, akzeptable Praktiken und Erwartungen flr den Geschaftsbetrieb fest-
zulegen, neue Mitarbeiter in den Erwartungen an die Informationssicherheit zu schulen und eine Untersu-
chung im Falle eines Vorfalls zu unterstitzen. Diese Richtlinien und Verfahren sollten flir die Mitarbeiter
leicht zugadnglich sein.

Richtlinien und Verfahren flr die Informations- und Cybersicherheit sollten klar beschreiben, welche Erwar-
tungen Sie an den Schutz der Informationen und Systeme des Unternehmens haben und wie die Unterneh-
mensleitung erwartet, dass die Ressourcen des Unternehmens von allen Mitarbeitern genutzt und geschitzt
werden.

Die Richtlinien und Verfahren sollten mindestens einmal jahrlich sowie bei jeder Anderung in der Organisation
oder der Technologie Uberpriift und aktualisiert werden. Bei jeder Anderung der Richtlinien sollten die Mit-
arbeiter auf die Anderungen aufmerksam gemacht werden.
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Es wird eine organisationsweite Richtlinie fiir die Informations- und Cybersicherheit erstellt, doku-
mentiert, bei Anderungen aktualisiert, verbreitet und von der Geschiftsleitung genehmigt.

Leitfaden

Die Richtlinie sollte unter anderem Folgendes beinhalten:
Die Identifizierung und Zuweisung von Rollen, Verantwortlichkeiten, Engagement des Managements, Koor-
dination zwischen den Organisationseinheiten und Einhaltung der Vorschriften. Eine Anleitung zu Rollen-
profilen zusammen mit ihren identifizierten Titeln, Missionen, Aufgaben, Fahigkeiten, Kenntnissen und
Kompetenzen ist in den "European Cybersecurity Skills Framework Role Profiles" von ENISA verfligbar.
(https:/www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles)
Die Koordinierung zwischen den Organisationseinheiten, die fir die verschiedenen Sicherheitsaspekte
zustandig sind (d.h. technische, physische, personelle, cyber-physische, informationelle, Zugangskontrolle,
Medienschutz, Schwachstellenmanagement, Wartung, Uberwachung).
Die Abdeckung des gesamten Lebenszyklus der IKT/OT-Systeme.

‘— ey <t Rechtliche und regulatorische Anforderungen an die Cybersicherheit,
einschlieBlich der Verpflichtungen zum Schutz der Privatsphare und
der biirgerlichen Freiheiten, werden verstanden und gehandhabt.

Die rechtlichen und regulatorischen Anforderungen an die Informations-/Cybersicherheit, ein-
schlieBlich der Verpflichtungen zum Schutz der Privatsphare, miissen verstanden und umgesetzt
werden.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die rechtlichen und regulatorischen Anforderungen an die Informations- und Cybersicherheit,
einschlieBlich der Verpflichtungen zum Schutz der Privatsphare, miissen erfiillt werden.

Leitfaden

Es sollten regelméaRige Uberpriifungen stattfinden, um sicherzustellen, dass die rechtlichen und regulatori-
schen Anforderungen an die Informations-/Cybersicherheit, einschlie3lich der Verpflichtungen zum Schutz
der Privatsphare, kontinuierlich eingehalten werden.

Diese Anforderung gilt auch flr Auftragnehmer und Dienstleister.
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‘— b ey 28 Governance- und Risikomanagementprozesse adressieren
Cybersicherheitsrisiken.

Als Teil des allgemeinen Risikomanagements des Unternehmens wird eine umfassende Strategie
zur Bewaltigung von Risiken im Bereich der Informations- und Cybersicherheit entwickelt und
bei Anderungen aktualisiert.

Leitfaden

Diese Strategie sollte die Bestimmung und Zuweisung der erforderlichen Ressourcen zum Schutz der geschafts-
kritischen Vermdgenswerte des Unternehmens beinhalten.

Die Risiken fiir die Informations- und Cybersicherheit werden dokumentiert, formlich genehmigt
und bei Anderungen aktualisiert.

Leitfaden

Erwéagen Sie den Einsatz von Risikomanagement-Tools.
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Die Organisation ist sich des Risikos bewusst, das
- die Cybersicherheit fiir den Betrieb der Organisation
FRAMEWORK ASS[.ESS.:,"\]ENT (einschlieRlich Auftrag, Funktionen, Image oder
' Reputation), fur die Vermogenswerte der
Organisation und fiir Einzelpersonen darstellt.

‘— 0] .00l Schwachstellen von Vermoégenswerten werden identifiziert
und dokumentiert.

Die Bedrohungen und Schwachstellen sind zu ermitteln.

Leitfaden

Eine Schwachstelle bezieht sich auf eine Schwachstelle in der Hardware, Software oder den Verfahren eines
Unternehmens. Es handelt sich um eine Llcke, durch die ein bosartiger Akteur Zugang zu den Vermogens-
werten der Organisation erlangen kann. Eine Schwachstelle bringt Bedrohungen fir eine Organisation mit
sich. Eine Bedrohung ist ein bdsartiges oder negatives Ereignis, das eine Schwachstelle ausnutzt.

Das Risiko ist das Potenzial flir Verluste und Schaden, wenn die Bedrohung eintritt.

Es ist ein Verfahren einzurichten, mit dem die Schwachstellen der geschaftskritischen Systeme
der Organisation kontinuierlich Giberwacht, ermittelt und dokumentiert werden.

Leitfaden

« Wo es sicher und machbar ist, sollte der Einsatz von Schwachstellen-Scans in Betracht gezogen werden
Die Organisation sollte ein Testprogramm einfihren und aufrechterhalten, das ihrer GroBe, Komplexitat

und Reife angemessen ist.

‘— [[5:/.77]  Die Informationen iiber Cyber-Bedrohungen stammen aus Foren
und Quellen fiir den Informationsaustausch.

Es wird ein Programm zur Sensibilisierung fiir Bedrohungen und Schwachstellen eingefiihrt, das
einen organisationsiibergreifenden Informationsaustausch ermaoglicht.
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Leitfaden

Ein Programm zur Sensibilisierung fir Bedrohungen und Schwachstellen sollte einen standigen Kontakt zu
Sicherheitsgruppen und -verbanden beinhalten, um Sicherheitswarnungen und -hinweise zu erhalten. (Zu den
Sicherheitsgruppen und -verbanden gehdren z. B. spezielle Interessengruppen, Foren, Berufsverbande, Nach-
richtengruppen und/oder Gruppen von Sicherheitsfachleuten in dhnlichen Organisationen) Dieser Kontakt
kann den Austausch von Informationen Uber potentielle Schwachstellen und Vorfélle beinhalten. Dieser Infor-
mationsaustausch sollte sowohl den Austausch von nicht klassifizierten als auch von klassifizierten Informa-

tionen umfassen.

‘— [[51:/.05  Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und
Auswirkungen werden verwendet, um das Risiko zu bestimmen.

Die Organisation muss Risikobewertungen durchfiihren, bei denen das Risiko durch Bedrohungen,
Schwachstellen und Auswirkungen auf Geschaftsprozesse und Vermégenswerte bestimmt wird.

Leitfaden

Bedenken Sie, dass Bedrohungen Schwachstellen ausnutzen.
|dentifizieren Sie die Folgen, die ein Verlust der Vertraulichkeit, Integritat und Verfligbarkeit fir die Vermdgens-
werte und die damit verbundenen Geschéftsprozesse haben kann.

Die Organisation muss Risikobewertungen durchfiihren und dokumentieren, bei denen das Risiko
durch Bedrohungen, Schwachstellen, Auswirkungen auf Geschaftsprozesse und Vermoégens-
werte sowie die Wahrscheinlichkeit ihres Eintretens bestimmt wird.

Leitfaden

Bei der Risikobewertung sollten Bedrohungen durch Insider und externe Parteien beriicksichtigt werden.
Qualitative und/oder quantitative Risikoanalysemethoden (MAPGOOQOD, ISO27005, CIS RAM, ...) kbnnen
zusammen mit Softwaretools verwendet werden.

‘— 101020 MalBnahmen gegen Risiken werden ermittelt und nach Prioritaten
geordnet.

Es ist eine umfassende Strategie zur Bewaltigung der Risiken fiir die kritischen Systeme der
Organisation zu entwickeln und umzusetzen, die auch die Ermittlung und Priorisierung von Risiko-
mafBnahmen umfasst.

Leitfaden

Management und Mitarbeiter sollten in die Informations- und Cybersicherheit einbezogen werden.

Es sollte ermittelt werden, welches die wichtigsten Vermdgenswerte sind und wie sie geschitzt werden.
Es sollte klar sein, welche Auswirkungen es haben wird, wenn diese Vermdgenswerte gefahrdet sind.

Es sollte festgelegt werden, wie die Umsetzung angemessener Abhilfemalsnahmen organisiert werden soll.
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. Die Prioritaten, Einschrankungen, Risikotoleranzen und

YRR MANAGEMENT Annahmen der Organisation werden festgelegt und zur
A Unterstiitzung von Entscheidungen tiber operationelle

Risiken verwendet.

‘— | 50 Risikomanagementprozesse sind etabliert, verwaltet und von den
organisatorischen Stakeholdern akzeptiert.

Ein Cyber-Risikomanagementprozess, der die wichtigsten internen und externen Interessen-
gruppen identifiziert und den Umgang mit risikobezogenen Fragen und Informationen erleichtert,
muss erstellt, dokumentiert, tiberpriift, genehmigt und bei Anderungen aktualisiert werden.

Leitfaden

Zu den externen Stakeholdern gehéren Kunden, Investoren und Aktionare, Zulieferer, staatliche Stellen und die
breitere Offentlichkeit.

‘— 21V Die Risikotoleranz der Organisation ist festgelegt und klar formuliert.

Die Organisation muss ihre Risikobereitschaft eindeutig festlegen.

Leitfaden

Die Festlegung und Auspragung der Risikotoleranz (Risikobereitschaft) sollte mit den Grundsatzen der Informa-
tions- und Cybersicherheit Gibereinstimmen, um den Nachweis der Koharenz zwischen Grundsatzen, Risiko-
toleranz und MalRnahmen zu erleichtern.
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Die Risikotoleranz der Organisation wird durch ihre Rolle in kritischen
Infrastrukturen und sektorspezifischen Risikoanalysen bestimmt.

Die Rolle der Organisation im Bereich kritischer Infrastrukturen und ihres Sektors bestimmt die
Risikobereitschaft der Organisation.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Die Prioritaten, Einschrankungen, Risikotoleranzen und
Annahmen der Organisation werden festgelegt und zur
SUPPLY Unterstiitzung von Risikoentscheidungen im Zusammen-
FRAMEWORK e hang mit dem Management von Lieferkettenrisiken
e verwendet. Die Organisation hat die Prozesse zur
Identifizierung, Bewertung und Steuerung von Risiken
in der Lieferkette eingefiihrt und umgesetzt.

‘— Lieferanten und Drittparteien von Informationssystemen, Komponenten
und Dienstleistungen werden identifiziert, nach Prioritaten geordnet
und mit Hilfe eines Prozesses zur Bewertung von Risiken in der Cyber-
Lieferkette bewertet.

Die Organisation muss mindestens einmal jahrlich oder bei einer Anderung der kritischen Sys-
teme, des betrieblichen Umfelds oder der Lieferkette der Organisation Risikobewertungen fiir die
Cyber-Lieferkette durchfiihren; diese Bewertungen sind zu dokumentieren und die Ergebnisse
sind an die relevanten Interessengruppen, einschlieBlich der fir IKT/OT-Systeme Verantwort-
lichen, weiterzugeben.

Leitfaden

Bei dieser Bewertung sollten die potenziellen negativen Auswirkungen der Risiken, die mit der verteilten und
vernetzten Natur der IKT/OT-Produkt- und Dienstleistungslieferketten verbunden sind, auf die Organisation
ermittelt und priorisiert werden.

‘— Vertrage mit Lieferanten und Drittanbietern werden genutzt, um
geeignete MalRnahmen umzusetzen, die die Ziele des Cybersicher-
heitsprogramms und des Cyber Supply Chain Risk Management Plans
einer Organisation erfiillen.

Auf der Grundlage der Ergebnisse der Risikobewertung fiir die Cyber-Lieferkette wird ein vertrag-
licher Rahmen fiir Lieferanten und externe Partner geschaffen, der die gemeinsame Nutzung
sensibler Informationen und verteilter und miteinander verbundener IKT/OT Produkte und
Dienste regelt.
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Leitfaden

Unternehmen, die nicht unter die NIS-Gesetzgebung fallen, sollten nur geschaftskritische Lieferanten und
Drittpartner in Betracht ziehen.

Denken Sie daran, dass die Anforderungen der Datenschutz-Grundverordnung erfullt werden missen, wenn
Geschéftsinformationen personenbezogene Daten enthalten (gilt fir alle Ebenen), d. h. Sicherheitsmaf3-
nahmen missen im vertraglichen Rahmen berUcksichtigt werden.

‘— |pisle .t Lieferanten und Drittpartner werden routinemafig anhand von Audits,
Testergebnissen oder anderen Formen der Bewertung beurteilt, um zu
bestatigen, dass sie ihren vertraglichen Verpflichtungen nachkommen.

Die Organisation muss die Bewertung der Einhaltung der vertraglichen Verpflichtungen durch
Lieferanten und Drittpartner durch routinemaBige Audits, Testergebnisse und andere Bewer-
tungen lberpriifen.

Leitfaden

Unternehmen, die nicht unter die NIS-Gesetzgebung fallen, konnten sich auf geschéftskritische Lieferanten
und Drittpartner beschranken.

‘— |pislec)  Reaktions- und Wiederherstellungsplanung und -tests werden mit
Lieferanten und Drittanbietern durchgefiihrt.

Die Organisation muss die wichtigsten Mitarbeiter von Zulieferern und Drittpartnern identifizie-

ren und dokumentieren, um sie als Beteiligte in die Reaktions- und Wiederherstellungsplanung
einzubeziehen.

Leitfaden

Unternehmen, die nicht unter die NIS-Gesetzgebung fallen, konnten sich auf geschéftskritische Lieferanten
und Drittpartner beschranken.
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N
Protect
T 4

Der Zugang zu physischen und logischen Vermoégens-
werten und zugehdorigen Einrichtungen ist auf autori-
sierte Benutzer, Prozesse und Gerate beschrankt und
wird in Ubereinstimmung mit dem bewerteten Risiko
eines unbefugten Zugangs zu autorisierten Aktivitaten
und Transaktionen verwaltet.

IDENTITY
MANAGEMENT
FRAMEWORK AND ACCESS
CONTROL
[PR.AC]

‘— el Identitaten und Berechtigungsnachweise werden fiir autorisierte
Gerate, Benutzer und Prozesse ausgestellt, verwaltet, verifiziert,
widerrufen und gepriift.

v Die Identitaten und Berechtigungsnachweise fiir autorisierte Gerate und Benutzer werden
verwaltet.

Leitfaden

Die Identitdten und Berechtigungsnachweise flr autorisierte Gerate und Benutzer kénnen durch eine Passwort-
richtlinie verwaltet werden. Eine Passwortrichtlinie ist eine Reihe von Regeln, die die IKT/OT-Sicherheit verbes-
sern sollen, indem sie die Organisation dazu ermutigenum (nicht abschlieBende Liste und MaBnahmen, die je
nach Bedarf zu berUcksichtigen sind):

alle Standardkennworter zu andern

sicherstellen, dass niemand mit Administratorrechten fir tagliche Aufgaben arbeitet.

eine begrenzte und aktualisierte Liste der Systemadministratorkonten zu fihren

Passwortregeln durchzusetzen, z. B. missen Passworter langer sein als eine dem Stand der Technik entspre-

chende Anzahl von Zeichen mit einer Kombination von Zeichentypen und in regelmaiigen Abstanden oder

bei Verdacht auf Kompromittierung geandert werden.

nur individuelle Konten zu verwenden und niemals Passworter weiterzugeben.

ungenutzte Konten sofort zu deaktivieren.

Rechte und Privilegien von Benutzergruppen zu verwaltet.
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Die Identitaten und Berechtigungsnachweise fiir autorisierte Gerate und Benutzer werden,
soweit moglich, durch automatische Mechanismen verwaltet.

Leitfaden

- Automatisierte Mechanismen kénnen dazu beitragen, die Verwaltung und Prifung von Berechtigungsnach-
weisen flr Informationssysteme zu unterstttzen.
Erwagen Sie eine starke Benutzerauthentifizierung, d. h. eine Authentifizierung, die auf der Verwendung von
mindestens zwei Authentifizierungsfaktoren aus verschiedenen Kategorien von entweder Wissen (etwas,
das nur der Benutzer weil3), Besitz (etwas, das nur der Benutzer besitzt) oder Inharenz (etwas, das der Benut-
zer ist) beruht, die insofern unabhéngig sind, als die Verletzung eines dieser Faktoren die Zuverlassigkeit der
anderen nicht beeintrachtigt, und die so konzipiert ist, dass die Vertraulichkeit der Authentifizierungsdaten
geschitzt wird.

‘— H:8evd Der physische Zugang zu Vermogenswerten wird verwaltet
und geschiitzt.

Der physische Zugang zur Einrichtung, zu den Servern und zu den Netzkomponenten ist zu
regeln.

Leitfaden

Erwagen Sie eine strenge Verwaltung der Schlissel fir den Zugang zu den Raumlichkeiten und der Alarm-
codes. Die folgenden Regeln sollten berUcksichtigt werden:
Nehmen Sie immer die Schlissel oder Ausweise eines Mitarbeiters zurtick, wenn dieser das Unternehmen
dauerhaft verlasst.
- Andern Sie haufig die Alarmcodes des Unternehmens.
Geben Sie niemals Schllssel oder Alarmcodes an externe Dienstleister (Reinigungskrafte usw.) weiter, es
sei denn, es ist moglich, diese Zugriffe zurlckzuverfolgen und sie technisch auf bestimmte Zeitfenster zu
beschranken.
Ziehen Sie in Erwagung, interne Netzwerkzugange nicht in 6ffentlichen Bereichen zugéanglich zu machen.
Diese offentlichen Orte konnen Warterdume, Korridore ... sein.

Der physische Zugang ist zu regeln, einschlieBlich MaBnahmen fiir den Zugang in Notsituationen.

Leitfaden

Zu den physischen Zugangskontrollen gehdren z. B.: Listen von befugten Personen, Identitdtsnachweise,
Begleitpersonen, Wachen, Zaune, Drehkreuze, Schldsser, Uberwachung des Zugangs zur Einrichtung, Kamera-
Uberwachung.
Die folgenden Maflsnahmen sollten in Betracht gezogen werden:
Einflhrung eines Ausweissystems und Schaffung verschiedener Sicherheitszonen.
Beschranken Sie den physischen Zugang zu Servern und Netzwerkkomponenten auf autorisiertes Personal.
Protokollierung aller Zugriffe auf Server und Netzwerkkomponenten.
Es sollten Aufzeichnungen Uber den Zugang von Besuchern gefihrt, Gberprift und bei Bedarf gehandelt
werden.
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.— Hi8Neck] Der Fernzugriff wird verwaltet.

Die aus der Ferne zugéanglichen Netze und drahtlosen Zugangspunkte der Organisation miissen
gesichert sein, unter anderem durch eine Multi-Faktor-Authentifizierung (MFA).

Leitfaden

Beachten Sie bei der Verwendung von drahtlosen Netzwerken Folgendes:

- Andern Sie das administrative Passwort bei der Installation eines drahtlosen Zugangspunkts.
Stellen Sie den drahtlosen Zugangspunkt so ein, dass er seinen Service Set Identifier (SSID) nicht sendet.
Stellen Sie Ihren Router so ein, dass er mindestens WiFi Protected Access (WPA-2 oder WPA-3, wenn moglich)
mit dem Advanced Encryption Standard (AES) zur Verschlisselung verwendet.
Stellen Sie sicher, dass der drahtlose Internetzugang ftir Kunden von Ihrem Unternehmensnetz getrennt ist.
Die Verbindung zu unbekannten oder ungesicherten/gastweisen drahtlosen Zugangspunkten sollte vermie-
den werden, und wenn dies unvermeidlich ist, sollte dies Uber ein verschlUsseltes virtuelles privates Netz-
werk (VPN) erfolgen.

- Verwalten Sie alle Endgerate (stationdr und mobil) gemaf den Sicherheitsrichtlinien des Unternehmens.

Nutzungsbeschrankungen, Verbindungsanforderungen, Implementierungsrichtlinien und Berechti-
gungen fiir den Fernzugriff auf die kritische Systemumgebung der Organisation miissen ermittelt,
dokumentiert und umgesetzt werden.

Leitfaden

Bedenken Sie Folgendes:
Zu den Fernzugriffsmethoden gehdéren beispielsweise drahtlose Verbindungen, Breitbandverbindungen,
Verbindungen Gber ein virtuelles privates Netzwerk (VPN), Verbindungen tber mobile Gerate und die Kom-
munikation Uber externe Netzwerke.
Die Anmeldedaten sollten mit den Richtlinien des Unternehmens zur Benutzerauthentifizierung Uberein-
stimmen.
Der Fernzugriff fur Support-Aktivitaten oder die Wartung von Unternehmensressourcen sollte genehmigt
und protokolliert werden und auf eine Weise erfolgen, die einen unbefugten Zugriff verhindert.
Der Benutzer sollte durch eine optische Anzeige auf eine Fernverbindung zu seinem Gerat aufmerksam
gemacht werden.

? Der Fernzugriff auf die Netze der Organisation muss gesichert sein, unter anderem durch eine
Multi-Faktor-Authentifizierung (MFA).

Leitfaden

Erzwingen Sie MFA (z.B. 2FA) auf Systemen mit Internetzugang, wie E-Mail, Remote-Desktop und Virtual
Private Network (VPNs).
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‘— e Y Zugriffsberechtigungen und -autorisierungen werden unter
Beriicksichtigung der Prinzipien der geringsten Rechte und
der Aufgabentrennung verwaltet.

v Die Zugriffsberechtigungen fiir Benutzer auf die Systeme der Organisation miissen definiert
und verwaltet werden.

Leitfaden

Dabei sollte Folgendes bertcksichtigt werden:
Erstellung und regelmiRige Uberpriifung von Zugriffslisten fiir jedes System (Dateien, Server, Software,
Datenbanken usw.), méglicherweise durch Analyse des Active Directory in Windows-basierten Systemen,
mit dem Ziel, festzustellen, wer welche Art von Zugriff (privilegiert oder nicht) auf was benoétigt, um seine
Aufgaben im Unternehmen zu erfillen.
Richten Sie fir jeden Benutzer (einschliel3lich aller Auftragnehmer, die Zugang bendtigen) ein separates Konto
ein und verlangen Sie, dass fur jedes Konto sichere, eindeutige Kennworter verwendet werden.
Stellen Sie sicher, dass alle Mitarbeiter Computerkonten ohne administrative Berechtigungen verwenden, um
typische Arbeitsfunktionen auszufiihren. Dazu gehért auch die Trennung von persdnlichen und administra-
tiven Konten.
FUr Gastkonten sollten Sie die fUr Ihre geschaftlichen Anforderungen erforderlichen minimalen Berechti-
gungen (z.B. nur Internetzugang) verwenden.
+ Die Verwaltung von Genehmigungen sollte in einem Verfahren dokumentiert und bei Bedarf aktualisiert werden.
- Verwenden Sie gegebenenfalls "Single Sign On" (SSO).

Soweit durchfiihrbar, sind automatisierte Mechanismen zur Unterstiitzung der Verwaltung von
Benutzerkonten auf den kritischen Systemen der Organisation zu implementieren, einschlieB3-
lich der Deaktivierung, Uberwachung, Berichterstattung und Léschung von Benutzerkonten.

Leitfaden

Ziehen Sie in Erwadgung, jede Person, die Zugang zu den kritischen Systemen des Unternehmens hat, separat mit
einem Benutzernamen zu identifizieren, um allgemeine und anonyme Konten und Zugriffe zu unterbinden.

v Es ist festzulegen, wer Zugang zu den geschiftskritischen Informationen und Technologien der
Organisation haben soll und wie der Zugang zu diesen Informationen und Technologien erfol-
gen kann.

Leitfaden

Die Mittel, um Zugang zu erhalten, kénnen sein: ein Schlissel, ein Kennwort, ein Code oder eine administrative
Berechtigung.
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? Der Zugang der Mitarbeiter zu Daten und Informationen ist auf die Systeme und spezifischen
Informationen zu beschrinken, die sie zur Erfillung ihrer Aufgaben benétigen (Grundsatz des
geringstmoglichen Privilegs).

Leitfaden

Das Prinzip der geringsten Rechte (Least Privilege) ist als Grundsatz zu verstehen, wonach eine Sicherheits-

architektur so zu gestalten ist, dass jeder Mitarbeiter nur die Systemressourcen und -berechtigungen erhilt,

die er zur Austibung seiner Funktion bendtigt.

Berlicksichtigen Sie:

- Kein Mitarbeiter darf Zugang zu allen Informationen des Unternehmens haben.
Begrenzung der Zahl der Internetzugange und der Zusammenschaltungen mit Partnernetzen auf das not-
wendige Ma, um die Uberwachung des Austauschs leichter zentralisieren und homogenisieren zu kénnen.
Stellen Sie sicher, dass beim Ausscheiden eines Mitarbeiters aus dem Unternehmen der Zugang zu den
Informationen oder Systemen des Unternehmens sofort gesperrt wird.

Bei der Verwaltung der Zugangsrechte muss eine Aufgabentrennung gewahrleistet sein.

Leitfaden

Die Aufgabentrennung umfasst zum Beispiel:

- Aufteilung der operativen Funktionen und der Systemunterstitzungsfunktionen auf verschiedene Rollen.
Durchfiihrung von Systemunterstitzungsfunktionen mit verschiedenen Personen.
Lassen Sie nicht zu, dass eine einzelne Person eine (finanzielle oder andere) Transaktion sowohl initiiert als
auch genehmigt kann. Sicherstellung, dass das Sicherheitspersonal, das die Zugangskontrollfunktionen ver-
waltet, nicht auch die Auditfunktionen verwaltet.

? Niemand darf fiir die taglichen Aufgaben liber Administratorrechte verfiigen.

Leitfaden

Bedenken Sie Folgendes:

« Trennen Sie Administratorkonten von Benutzerkonten.
Berechtigen Sie keine Benutzerkonten zur Durchfihrung von Verwaltungsaufgaben.
Erstellen Sie eindeutige lokale Administratorkennwaorter und deaktivieren Sie ungenutzte Konten.
Erwagen Sie, das Surfen im Internet von administrativen Konten aus zu verbieten.

Privilegierte Benutzer miissen verwaltet und Giberwacht werden.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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‘— 8Nl Die Netzintegritiat (Netztrennung, Netzsegmentierung...)
ist geschiitzt.

v In allen Netzen der Organisation sind Firewalls zu installieren und zu aktivieren.

Leitfaden

Bedenken Sie Folgendes:
Installieren und betreiben Sie eine Firewall zwischen lhrem internen Netz und dem Internet. Dies kann eine
Funktion eines (drahtlosen) Zugangspunkts/Routers sein, oder es kann eine Funktion eines Routers sein, der
vom Internet Service Provider (ISP) bereitgestellt wird.
Stellen Sie sicher, dass auf gekauften Firewall-Losungen eine Antiviren-Software installiert ist und dass
das Anmelde- und Administrationspasswort des Administrators bei der Installation und danach regelmagig
gedndert wird.
Installieren, verwenden und aktualisieren Sie eine Software-Firewall auf jedem Computersystem (einschlief3-
lich Smartphones und anderer vernetzter Geréte).
Sorgen Sie fur Firewalls auf jedem Ihrer Computer und in jedem Ihrer Netzwerke, auch wenn Sie einen Cloud-
Service-Anbieter oder ein virtuelles privates Netzwerk (VPN) nutzen. Stellen Sie sicher, dass fir Ihr Heimnetz-
werk und lhre Systeme Hardware- und Software-Firewalls installiert, betriebsbereit und regelmaBig aktua-

lisiert sind.
Erwagen Sie die Installation eines Intrusion Detection / Prevention Systems (IDPS). Diese Gerate analysieren
den Netzwerkverkehr auf einer detaillierteren Ebene und kdnnen ein hoheres Mald an Schutz bieten.

v Gegebenenfalls ist die Netzintegritat der kritischen Systeme der Organisation durch Netzseg-
mentierung und -trennung zu schiitzen.

Leitfaden

Erwéagen Sie die Einrichtung verschiedener Sicherheitszonen im Netz (z. B. grundlegende Netzsegmentierung
durch VLANs oder andere Netzzugangskontrollmechanismen) und kontrollieren/Uberwachen Sie den Verkehr
zwischen diesen Zonen.

Wenn das Netz "flach" ist, kann die Kompromittierung einer wichtigen Netzkomponente zur Kompromittie-
rung des gesamten Netzes flhren.

v Gegebenenfalls ist die Netzintegritat der kritischen Systeme der Organisation zu schiitzen durch:
(1) Identifizieren, dokumentieren und kontrollieren von Verbindungen zwischen Systemkompo-
nenten.
(2) Begrenzung der externen Verbindungen zu den kritischen Systemen der Organisation.

Leitfaden

Zu den Grenzschutzmechanismen gehdren z.B. Router, Gateways, unidirektionale Gateways, Datendioden und
Firewalls, die Systemkomponenten in logisch getrennte Netze oder Teilnetze aufteilen.
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? Die Organisation muss Verbindungen und Kommunikation an der AuBengrenze und an wichtigen
internen Grenzen innerhalb der kritischen Systeme der Organisation tiberwachen und kontrol-
lieren, indem sie gegebenenfalls Grenzschutzvorrichtungen einsetzt.

Leitfaden

Erwagen Sie die Umsetzung der folgenden Empfehlungen:

+ Trennen Sie Ihr 6ffentliches WIFI-Netzwerk von Ihrem Unternehmensnetzwerk.
Schitzen Sie Ihr Unternehmens-WIFI mit modernster Verschlisselung.
Implementieren Sie eine Losung fir die Netzwerkzugangskontrolle (NAC).

« Verschlisseln Sie Verbindungen zu Ihrem Unternehmensnetzwerk.
Unterteilen Sie Ihr Netz nach Sicherheitsstufen und wenden Sie Firewall-Regeln an. Isolieren Sie Ihre Netz-
werke fUr die Serververwaltung.

- VPN in 6ffentlichen Netzen erzwingen.
Implementieren Sie eine geschlossene Richtlinie fir Sicherheits-Gateways (Deny-All-Richtlinie: nur Verbin-
dungen zulassen/6ffnen, die ausdriicklich vorher autorisiert wurden).

‘— el Identitaten werden gepriift und an Berechtigungsnachweise
gebunden und in Interaktionen geltend gemacht.

Die Organisation muss dokumentierte Verfahren zur Uberpriifung der Identitat von Personen
einfliihren, bevor sie Berechtigungsnachweise ausstellt, die den Zugang zu den Systemen der
Organisation ermaéglichen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— eyl Identitaten werden gepriift und an Berechtigungsnachweise
gebunden und in Interaktionen geltend gemacht.

Die Organisation fiihrt eine dokumentierte Risikobewertung fiir die kritischen Systemtransaktio-
nen der Organisation durch und authentifiziert Benutzer, Gerate und andere Vermogenswerte
(z.B. Ein-Faktor-, Mehr-Faktor-Authentifizierung) entsprechend dem Risiko der Transaktion
(z.B. Sicherheits- und Datenschutzrisiken des Einzelnen und andere organisatorische Risiken).

Leitfaden

FUr neue Systeme ist ein Konzept der "Sicherheit durch Technik" in Betracht zu ziehen; flr bestehende Systeme
sollte eine separate Risikobewertung durchgefthrt werden.
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Das Personal und die Partner der Organisation werden
fiir die Cybersicherheit sensibilisiert und darin geschult,
ihre Aufgaben und Verantwortlichkeiten im Zusammen-
hang mit der Cybersicherheit im Einklang mit den ent-
sprechenden Richtlinien, Verfahren und Vereinbarungen
zu erfiillen.

AWARENESS
FRAMEWORK AND TRAINING
[PR.AT]

‘— HEAEE  Alle Nutzer sind informiert und geschult.

Die Mitarbeiter sind entsprechend zu schulen.

Leitfaden

Zu den Mitarbeitern gehoren alle Nutzer und Manager von IKT/OT-Systemen, und sie sollten sofort bei ihrer
Einstellung und danach regelmafig Uber die Informationssicherheitsrichtlinien des Unternehnmens geschult
werden und darUtber, was von ihnen erwartet wird, um die Geschéftsinformationen und die Technologie des
Unternehmens zu schitzen.

Die Schulungen sollten standig aktualisiert und durch Sensibilisierungskampagnen verstarkt werden.

Die Organisation muss das Erkennen und Melden von Insider-Bedrohungen in die Schulung des
Sicherheitsbewusstseins einbeziehen.

Leitfaden

Beriicksichtigen Sie das:
Kommunizieren und diskutieren Sie regelmaBig, um sicherzustellen, dass sich jeder seiner Verantwortung
bewusst ist.
Entwickeln Sie ein Kommunikationsprogramm, indem Sie in einem Dokument die Botschaften, die Sie lhren
Mitarbeitern vermitteln wollen (Themen, Zielgruppen, Ziele usw.), und lhren Kommunikationsrhythmus in
einem Kalender (wochentlich, monatlich, einmalig usw.) zusammenfassen. Kommunizieren Sie kontinuierlich
und auf eine ansprechende Art und Weise und beziehen Sie dabei das Management, die IT-Kollegen, den
IKT-Dienstleister sowie die Personal- und Kommunikationsmanager ein.
Behandelt werden Themen wie: Erkennung von Betrugsversuchen, Phishing, Umgang mit sensiblen Infor-
mationen, Zwischenfalle usw. Ziel ist es, dass alle Mitarbeiter wissen, wie sie Unternehmensdaten schitzen
konnen.
Besprechen Sie mit lhrer Geschaftsleitung, lhren IKT-Kollegen oder Ihrem IKT-Dienstleister einige Ubungs-
szenarien (z. B. was zu tun ist, wenn ein Virenalarm ausgelost wird, wenn ein Sturm den Strom abstellt, wenn
Daten blockiert werden, wenn ein Konto gehackt wird usw.). Legen Sie fest, welche Verhaltensweisen zu
Ubernehmen sind, dokumentieren Sie diese und teilen Sie sie allen Ihren Mitarbeitern mit. Die zentrale
Anlaufstelle flr den Fall eines Vorfalls sollte allen bekannt sein.
Organisieren Sie eine Simulation eines Szenarios, um |hr Wissen zu testen. Erwagen Sie, die Ubung beispiels-
weise mindestens einmal im Jahr durchzufUhren.
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‘— N EYE  Privilegierte Benutzer verstehen ihre Rollen und Verantwortlichkeiten.

Privilegierte Benutzer miissen qualifiziert sein, bevor sie Privilegien erhalten, und sie miissen
nachweisen kdnnen, dass sie ihre Aufgaben, Verantwortlichkeiten und Befugnisse kennen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— Dritte Stakeholder (z.B. Lieferanten, Kunden, Partner) verstehen ihre
Aufgaben und Verantwortlichkeiten.

Die Organisation muss Sicherheitsanforderungen fiir geschaftskritische Drittanbieter und Benut-
zer festlegen und durchsetzen.

Leitfaden

Die Durchsetzung sollte beinhalten, dass die Nutzer von "Drittparteien” (z. B. Lieferanten, Kunden, Partner)
nachweisen kénnen, dass sie ihre Rolle und Verantwortung verstehen.

Drittanbieter sind verpflichtet, jeden Personalwechsel, jede Beendigung des Arbeitsverhalt-
nisses oder jeden Wechsel von Mitarbeitern mit physischem oder logischem Zugang zu den
Komponenten des geschaftskritischen Systems der Organisation zu melden.

Leitfaden

Zu den Drittanbietern gehoren beispielsweise Dienstleister, Auftragnehmer und andere Organisationen, die
Systementwicklung, technologische Dienstleistungen, ausgelagerte Anwendungen oder Netzwerk- und Sicher-
heitsmanagement anbieten.

Die Organisation muss geschaftskritische Dienstanbieter und Benutzer auf die Einhaltung der
Sicherheitsvorschriften tiberwachen.

Leitfaden

Die Ergebnisse von Prifungen durch Dritte kénnen als Prifungsnachweis verwendet werden.
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‘— HIUNELS Leitende Angestellte verstehen ihre Aufgaben und
Verantwortlichkeiten.

Leitende Angestellte miissen nachweisen, dass sie ihre Aufgaben, Verantwortlichkeiten und

Befugnisse kennen.

Leitfaden

Eine Anleitung zu Rollenprofilen mit den entsprechenden Titeln, Aufgaben, Fahigkeiten, Kenntnissen und
Kompetenzen ist in den "European Cybersecurity Skills Framework Role Profiles" von ENISA zu finden.
(https:/www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles )

‘— Das Personal fiir physische Sicherheit und Cybersicherheit kennt
seine Aufgaben und Verantwortlichkeiten.

Die Organisation muss sicherstellen, dass das Personal, das fiir den physischen Schutz und die
Sicherheit der kritischen Systeme und Einrichtungen der Organisation verantwortlich ist, durch
Schulungen qualifiziert wird, bevor ihnen Privilegien gewahrt werden, und dass es ihre Verant-

wortung versteht.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Informationen und Aufzeichnungen (Daten) werden
im Einklang mit der Risikostrategie der Organisation
verwaltet, um die Vertraulichkeit, Integritat und
Verfligbarkeit von Informationen zu schiitzen.

DATA

FRAMEWORK SECURITY
[PR.DS]

‘— AN Data-at-rest ist geschiitzt.

Diese Kontrolle wird durch die anderen Bestandteile dieser Richtlinie abgedeckt; es werden
keine zusatzlichen Anforderungen festgelegt.

Leitfaden

Erwagen Sie die Verwendung von Verschlisselungstechniken fir die Datenspeicherung, die Datentber-

tragung oder den Datentransport (z. B. Laptop, USB).
Erwdgen Sie die Verschlisselung von Endgerdten und Wechseldatentragern mit sensiblen Daten (z. B. Fest-

platten, Laptops, mobile Gerate, USB-Speichergeréte, ...). Dies konnte z.B. mit Windows BitLocker®, Vera-

Crypt, Apple FileVault®, Linux® dm-crypt, ... geschehen.
Erwagen Sie die Verschllsselung sensibler Daten, die in der Cloud gespeichert sind.

‘— e Eyl  Data-in-transit ist geschiitzt.

Da diese Kontrolle durch die anderen Bestandteile dieser Richtlinie abgedeckt wird, gibt es wer-
den keine zusatzlichen Anforderungen. fiir das Sicherheitsniveau "Basic" Es werden spezifische
Leitlinien zur Erhohung der Informationssicherheit bereitgestellt.

Leitfaden
Wenn das Unternehmen haufig sensible Dokumente oder E-Mails versendet, empfiehlt es sich, diese Doku-
mente und/oder E-Mails mit geeigneten, unterstitzten und zugelassenen Softwaretools zu verschlisseln.
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‘— ikl Die Vermogenswerte werden wahrend des gesamten Umzugs,
der Verbringung und der VerduBerung formell verwaltet.

Vermoégenswerte und Medien sind sicher zu entsorgen.

Leitfaden

Bei der Beseitigung von Sachanlagen wie Geschaftscomputern/Laptops, Servern, Festplatten und anderen
Speichermedien (USB-Laufwerke, Papier...) ist sicherzustellen, dass alle sensiblen geschéftlichen oder
personenbezogenen Daten sicher geldscht (d. h. elektronisch "gewischt") werden, bevor sie entfernt und
anschliesend physisch vernichtet (oder wieder in Betrieb genommen) werden. Dies wird auch als "Bereini-
gung" bezeichnet und steht somit im Zusammenhang mit der Anforderung und Anleitung in PR.IP-6.
Erwéagen Sie die Installation einer Fernléschanwendung auf Firmenlaptops, Tablets, Handys und anderen
mobilen Geraten.

Die Organisation muss die Rechenschaftspflicht fiir alle geschaftskritischen Giter wahrend des
gesamten Lebenszyklus des Systems durchsetzen, einschlieBlich Entfernung, Ubertragung und
Entsorgung.

Leitfaden

Die Rechenschaftspflicht sollte umfassen:
Die Berechtigung fur geschaftskritische Guter, die Einrichtung zu betreten und zu verlassen.
Uberwachung und Pflege der Dokumentation tUber die Bewegungen von geschaftskritischen Gutern.

Die Organisation muss sicherstellen, dass die erforderlichen MaBnahmen fiir den Fall des Ver-
lusts, des Missbrauchs, der Beschadigung oder des Diebstahls von Vermodgenswerten getroffen
werden.

Leitfaden

Dies kann durch Richtlinien, Prozesse und Verfahren (Berichterstattung), technische und organisatorische Mittel
(Verschlisselung, Zugriffskontrolle (AC), Mobile Device Management (MDM), Uberwachung, sicheres Lschen,
Awareness, unterzeichnete Benutzervereinbarung, Richtlinien und Handbicher, Backups, Aktualisierung des
Inventars...) geschehen.
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‘— S anitiE  Angemessene Kapazitaten zur Sicherstellung der Verfiigbarkeit
werden aufrechterhalten.

Die Kapazitatsplanung soll angemessene Ressourcen fiir die Informationsverarbeitung, Ver-
netzung, Telekommunikation und Datenspeicherung der kritischen Systeme der Organisation
sicherstellen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Audit-Daten aus den kritischen Systemen der Organisation werden auf ein alternatives System
Uibertragen.

Leitfaden

Seien Sie sich dartber im Klaren, dass die Protokolldienste zu einem Engpass werden und das ordnungsgemalie
Funktionieren der Quellsysteme behindern kdnnen.

‘— RS SchutzmafRnahmen gegen Datenlecks sind implementiert.

Die Organisation muss geeignete MaBnahmen ergreifen, die zur Uberwachung ihrer kritischen
Systeme an den AuBengrenzen und kritischen internen Punkten fiihren, wenn unbefugte Zugriffe
und Aktivitaten, einschlieBlich Datenlecks, entdeckt werden.

Leitfaden

Erwdgen Sie die Einflihrung spezieller SchutzmaBnahmen (eingeschrankte Zugriffsrechte, tégliche Backups,
Datenverschlisselung, Installation von Firewalls usw.) fir die sensibelsten Daten.

Erwdgen Sie eine haufige Prifung der Konfiguration des zentralen Verzeichnisses (Active Directory in einer
Windows-Umgebung), mit besonderem Augenmerk auf den Zugang zu den Daten von Schlisselpersonen
im Unternehmen.
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‘— RS Integritatsprifungsmechanismen werden verwendet, um die Integritat
von Software, Firmware und Informationen zu liberpriifen.

Die Organisation muss Software-, Firmware- und Informationsintegritatspriifungen durchfiihren,
um unbefugte Anderungen an ihren kritischen Systemkomponenten wihrend der Lagerung, des
Transports, der Inbetriebnahme und bei Bedarf zu erkennen.

Leitfaden

Modernste Integritatsprifungsmechanismen (z. B. Paritatsprifungen, zyklische Redundanzpriifungen, krypto-
grafische Hashes) und entsprechende Tools kbnnen die Integritdt von Informationssystemen und gehosteten
Anwendungen automatisch Uberwachen.

‘— Die Entwicklungs- und Testumgebung(en) sind von der
Produktionsumgebung getrennt.

Es werden keine Anforderungen fiir die Zuverlassigkeitsstufe "Grundlegend" oder "Wichtig"
festgelegt, aber es werden Leitlinien zur Erhéhung der Informationssicherheit bereitgestellt.

Leitfaden

- Jede Anderung, die an der IKT/OT-Umgebung vorgenommen werden soll, sollte zunéchst in einer anderen,
von der Produktionsumgebung (Betriebsumgebung) getrennten Umgebung getestet werden, bevor diese
Anderung tatsichlich umgesetzt wird. Auf diese Weise kénnen die Auswirkungen dieser Anderungen analy-
siert und Anpassungen vorgenommen werden, ohne die betrieblichen Abldufe zu stéren.

Erwagen Sie das Hinzuflgen und Testen von Cybersicherheitsfunktionen bereits wahrend der Entwicklung
(Grundsatze des sicheren Entwicklungslebenszyklus).
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Sicherheitsrichtlinien (die den Zweck, den Umfang,
die Rollen, die Zustandigkeiten, die Verpflichtung
des Managements und die Koordinierung zwischen
den Organisationseinheiten betreffen), Prozesse und
Verfahren werden beibehalten und zur Verwaltung
des Schutzes von Informationssystemen und
Vermogenswerten eingesetzt.

INFORMATION
PROTECTION
PROCESSES &
PROCEDURES

[PR.IP]

FRAMEWORK

‘— S8 Es wird eine Basiskonfiguration von informationstechnischen/
industriellen Kontrollsystemen erstellt und gepflegt, die die
Sicherheitsgrundsatze beriicksichtigt.

? Die Organisation muss eine Basiskonfiguration fiir ihre geschaftskritischen Systeme entwickeln,
dokumentieren und pflegen.

Leitfaden

Diese Kontrolle beinhaltet das Konzept der geringsten Funktionalitat.

Zu den Basiskonfigurationen gehdren beispielsweise Informationen Uber die geschaftskritischen Systeme des
Unternehmens, aktuelle Versionsnummern und Patch-Informationen zu Betriebssystemen und Anwendungen,
Konfigurationseinstellungen/Parameter, Netzwerktopologie und die logische Anordnung dieser Komponenten
innerhalb der Systemarchitektur.

Die Netztopologie sollte die neuralgischen Punkte der IT/OT-Umgebung umfassen (externe Verbindungen,
Server mit Daten und/oder sensiblen Funktionen, Sicherheit der DNS-Dienste usw.).

‘— S 41278 Ein Systementwicklungslebenszyklus zur Verwaltung von Systemen
ist implementiert.

Der Lebenszyklus der System- und Anwendungsentwicklung muss Sicherheitsiiberlegungen
beinhalten.

Leitfaden

Der Lebenszyklus der System- und Anwendungsentwicklung sollte den Beschaffungsprozess der geschafts-
kritischen Systeme der Organisation und ihrer Komponenten umfassen.

Schulungen zur Sensibilisierung flr Schwachstellen und zur Vorbeugung von Schwachstellen fir (Weban-
wendungs-)Entwickler sowie fortgeschrittene Schulungen zur Sensibilisierung fir Social Engineering fur
hochrangige Funktionen sollten in Betracht gezogen werden.

Beim Hosten von Internetanwendungen sollte die Implementierung einer Web Application Firewall (WAF)
in Betracht gezogen werden.
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‘— i8125f  Prozesse zur Kontrolle von Konfigurationsianderungen sind vorhanden.

Anderungen miissen getestet und validiert werden, bevor sie in operative Systeme implementiert
werden.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— 8128 Backups von Informationen werden durchgefiihrt, gepflegt
und getestet.

v Backups der geschiaftskritischen Daten der Organisation miissen auf einem anderen System als
dem Gerit, auf dem sich die Originaldaten befinden, durchgefiihrt und gespeichert werden.

Leitfaden

« Zuden geschaftskritischen Systemdaten eines Unternehmens gehoren z.B. Software, Konfigurationen und
Einstellungen, Dokumentation, Systemkonfigurationsdaten einschlielslich Backups der Computerkonfigura-
tion, Backups der Anwendungskonfiguration usw.

- Ziehen Sie ein regelmaBiges Backup in Betracht und stellen Sie es regelmaliig offline.

Die Ziele fur die Wiederherstellungszeit und den Wiederherstellungspunkt sollten berlcksichtigt werden.

- Ziehen Sie in Erwagung, die Datensicherung des Unternehmens nicht im selben Netzwerk zu speichern wie
das System, auf dem sich die Originaldaten befinden, und eine Offline-Kopie bereitzustellen. Dies verhindert
u. a. die Verschlisselung von Dateien durch Hacker (Gefahr von Ransomware).

Die Zuverlassigkeit und Integritat der Backups ist regelmagig zu Gberpriifen und zu testen.

Leitfaden

Dazu gehdrt auch das regelmaBige Testen der Verfahren zur Wiederherstellung von Sicherungskopien.

Es ist ein separater alternativer Speicherort fiir Systemsicherungen zu betreiben. Hierbei sind
dieselben Sicherheitsvorkehrungen wie fiir den primaren Speicherort zu treffen.

Leitfaden

Eine Offline-Sicherung lhrer Daten wird idealerweise an einem von der urspringlichen Datenquelle getrennten
physischen Ort und, wenn maoglich, an einem externen Standort gespeichert, um zusatzlichen Schutz und
Sicherheit zu gewahrleisten.
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‘— i81225Y  Richtlinien und Vorschriften beziiglich der physischen Betriebs-
umgebung fiir die Vermogenswerte der Organisation werden
eingehalten.

Die Organisation muss Richtlinien und Verfahren fiir Notfall- und Sicherheitssysteme, Brand-

schutzsysteme und Umweltkontrollen fiir ihre kritischen Systeme festlegen, umsetzen und
durchsetzen.

Leitfaden

Die folgenden Mal3nahmen sollten in Betracht gezogen werden:

+ Sichern Sie unbeaufsichtigte Computergerate mit Vorhdngeschldssern oder einem Schliel3fach- und Schlis-
selsystem.

Bei den Brandbekampfungsmechanismen sollte die kritische Systemumgebung der Organisation berticksich-
tigt werden (z.B. kdnnen Wassersprinkleranlagen in bestimmten Umgebungen gefahrlich sein).

‘— 82 Die Daten werden gemaf3 der Richtlinie vernichtet.

Die Organisation muss sicherstellen, dass die Daten ihrer kritischen Systeme gemaR den Richt-
linien vernichtet werden.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— 8128 Schutzverfahren werden verbessert.

Die Organisation muss Verbesserungen, die sich aus der Uberwachung, den Messungen, den
Bewertungen und den gewonnenen Erkenntnissen ergeben, in die Aktualisierung der Schutz-
verfahren einbeziehen (kontinuierliche Verbesserung).

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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‘— H8:E  Die Wirksamkeit von Schutztechnologien wird gemeinsam genutzt.

Die Organisation muss zusammenarbeiten und Informationen Uber sicherheitsrelevante Vor-
falle in ihrem kritischen System und MaBnahmen zur Schadensbegrenzung mit den benannten
Partnern austauschen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Wirksamkeit der Schutztechnologien ist den zustandigen Stellen mitzuteilen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Organisation soll, soweit moglich, automatisierte Mechanismen zur Unterstiitzung der
Informationszusammenarbeit einsetzen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— 8287 Reaktionsplane (Incident Response und Business Continuity) und
Wiederherstellungspliane (Incident Recovery und Disaster Recovery)
sind vorhanden und werden verwaltet.

Plane zur Reaktion auf Vorfille (Incident Response und Business Continuity) und Wiederher-
stellungsplane (Incident Recovery und Disaster Recovery) sind zu erstellen, zu pflegen, zu
genehmigen und zu testen, um die Wirksamkeit der Plane und die Bereitschaft zur Ausfiihrung
der Plane zu ermitteln.

Leitfaden

Der Plan zur Reaktion auf einen Vorfall ist die Dokumentation einer Reihe vorher festgelegter Anweisungen
oder Verfahren zur Erkennung, Reaktion und Begrenzung der Folgen eines bosartigen Cyberangriffs.

Die Plane sollten Wiederherstellungsziele, Wiederherstellungsprioritaten, Metriken, Kontingenzrollen,
Personalzuweisungen und Kontaktinformationen enthalten.

Die Aufrechterhaltung wesentlicher Funktionen trotz einer Systemunterbrechung und die eventuelle Wieder-
herstellung der Systeme der Organisation sollten angesprochen werden.

Uberlegen Sie, welche Arten von Vorféllen, Ressourcen und Managementunterstitzung erforderlich sind,
um die Reaktions- und Notfallkapazitaten effektiv zu erhalten und auszubauen.
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‘— SR Die Cybersicherheit wird in die Praktiken des Personalwesens
einbezogen (Deprovisionierung, Personalauswahl ...).

Das Personal, das Zugang zu den wichtigsten Informationen oder Technologien der Organisation
hat, muss liberpruft werden.

Leitfaden
Der Zugang zu kritischen Informationen oder Technologien sollte bei der Einstellung, wahrend des Beschaf-
tigungsverhaltnisses und bei der Kiindigung berticksichtigt werden.
Bei der Uberpriifung des Hintergrunds sollten die geltenden Gesetze, Vorschriften und ethischen Grund-
satze im Verhaltnis zu den geschéftlichen Anforderungen, der Klassifizierung der Informationen, auf die
zugegriffen werden soll, und den wahrgenommenen Risiken berUcksichtigt werden.

Entwicklung und Aufrechterhaltung eines Prozesses fiir die Informationssicherheit der Human-
ressourcen/Cybersicherheit, der bei der Einstellung, wahrend der Beschaftigung und bei der
Beendigung des Beschaftigungsverhaltnisses Anwendung findet.

Leitfaden

Der Prozess der Personalinformation/Cybersicherheit sollte unter anderem den Zugang zu kritischen Informa-
tionen oder Technologien, die Uberprifung des Hintergrunds, einen Verhaltenskodex, Rollen, Befugnisse und
Verantwortlichkeitenbeinhalten.

‘— 82502 Ein Plan fiir das Management von Schwachstellen wird entwickelt
und umgesetzt.

Die Organisation muss ein dokumentiertes Verfahren einfiihren und aufrechterhalten, das eine
kontinuierliche Uberpriifung von Schwachstellen und Strategien zu deren Minderung ermog-
licht.

Leitfaden

Erwagen Sie eine Bestandsaufnahme der Quellen, die wahrscheinlich Schwachstellen in den identifizierten
Komponenten melden und Updates verteilen (Websites der Softwarehersteller, CERT-Website, ENISA-

Website).
Die Organisation sollte herausfinden, wo die Schwachstellen ihrer kritischen Systeme flr Angreifer offen

liegen konnten.
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Die Wartung und Reparatur von Komponenten
industrieller Kontroll- und Informationssysteme
erfolgt in Ubereinstimmung mit Richtlinien und
Verfahren.

FRAMEWORK MAINTENANCE
[PR.MA]

‘— A E Wartung und Reparatur von Organisationsmitteln werden mit
genehmigten und kontrollierten MaRnahmen durchgefiihrt
und protokolliert.

v Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkomponenten sind
zu installieren.

Leitfaden

Dabei sollte Folgendes berticksichtigt werden:
Beschranken Sie sich darauf, nur die Anwendungen (Betriebssysteme, Firmware oder Plugins) zu installieren,
die Sie flr den Betrieb Ihres Unternehmens bendtigen, und flhren Sie regelmaf3ig Patches/Aktualisierungen
durch.
Sie sollten nur eine aktuelle und vom Hersteller unterstitzte Version der Software installieren, die Sie verwen-
den mdchten. Es kann sinnvoll sein, jeden Monat einen Tag festzulegen, an dem nach Patches gesucht wird.
Es gibt Produkte, die Ihr System scannen und Sie benachrichtigen kénnen, wenn es eine Aktualisierung fur
eine von lhnen installierte Anwendung gibt. Wenn Sie eines dieser Produkte verwenden, stellen Sie sicher,
dass es flr jede von Ihnen verwendete Anwendung nach Updates sucht.
Rechtzeitige Installation von Patches und Sicherheitsupdates.

Die Organisation muss vorbeugende Instandhaltung und Reparaturen an ihren kritischen System-
komponenten gemaR genehmigter Verfahren und Werkzeuge planen, durchfiihren und doku-
mentieren.

Leitfaden

Beachten Sie die folgenden Maf3nahmen:
Rechtzeitige Durchfiihrung von Sicherheitsaktualisierungen fir die gesamte Software.
Automatisieren Sie den Aktualisierungsprozess und Uberprifen Sie seine Wirksamkeit.
EinfUhrung einer internen Patching-Kultur fir Desktops, mobile Geréte, Server, Netzwerkkomponenten usw.,
um sicherzustellen, dass Aktualisierungen nachverfolgt werden.
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Die Organisation muss die Genehmigungsanforderungen, die Kontrolle und die Uberwachung
von Wartungswerkzeugen fiir den Einsatz in ihren kritischen Systemen durchsetzen.

Leitfaden

Zu den Wartungswerkzeugen kénnen Hardware-/Software-Diagnosetestgerate, Hardware-/Software-Paket-
schnuffler und Laptops gehoren.

Die Organisation muss die Sicherheitskontrollen nach der Wartung oder Reparatur von Hard-
ware liberpriifen und gegebenenfalls MalBnahmen ergreifen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— H8se7d  Die Fernwartung von Unternehmensressourcen wird genehmigt,
protokolliert und in einer Weise durchgefiihrt, die unbefugten
Zugriff verhindert.

Fernwartung darf nur nach vorheriger Genehmigung, Uberwachung zur Vermeidung unbefugten
Zugriffs und Genehmigung des Ergebnisses der Wartungstatigkeiten, wie in genehmigten Prozes-
sen oder Verfahren beschrieben, erfolgen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Organisation muss sicherstellen, dass starke Authentifikationen, Aufzeichnungen und Sit-
zungsbeendigung fir die Fernwartung implementiert sind.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Technische Sicherheitslésungen werden so
verwaltet, dass die Sicherheit und Widerstands-
fahigkeit von Systemen und Anlagen im Einklang
mit den entsprechenden Richtlinien, Verfahren
und Vereinbarungen gewahrleistet ist.

PROTECTIVE
FRAMEWORK TECHNOLOGY
[PR.PT]

‘— J A8 Audit-/Protokollaufzeichnungen werden in Ubereinstimmung mit
der Richtlinie festgelegt, dokumentiert, umgesetzt und liberprift.

? Die Protokolle sind zu fiihren, zu dokumentieren und zu tGberprifen.

Leitfaden

Stellen Sie sicher, dass die Aktivitatsprotokollierungsfunktion von Schutz-/Erkennungshardware oder -software
(z.B. Firewalls, Virenschutz) aktiviert ist.

Die Protokolle sollten gesichert und fUr einen bestimmten Zeitraum gespeichert werden.

Die Protokolle sollten auf ungewohnliche oder unerwiinschte Trends Uberprift werden, z. B. eine starke Nut-
zung von Social-Media-Websites oder eine ungewohnliche Anzahl von Viren, die regelmaBig auf einem
bestimmten Computer gefunden werden. Diese Trends kdnnen auf ein ernsteres Problem hinweisen oder
signalisieren, dass in einem bestimmten Bereich starkere SchutzmalBnahmen erforderlich sind.

Die Organisation muss sicherstellen, dass die Protokolle eine maBgebliche Zeitquelle oder einen
Zeitstempel der internen Uhr enthalten, der mit einer maBgeblichen Zeitquelle verglichen und
synchronisiert wird.

Leitfaden

Zu den malsgeblichen Zeitquellen gehdren z. B. ein interner NTP-Server (Network Time Protocol), eine Funkuhr,
eine Atomuhr oder eine GPS-Zeitquelle.

‘— 82 evd Wechseldatentrager sind geschiitzt und ihre Nutzung ist geman
der Richtlinie eingeschrankt.

Die Nutzungsbeschrankung fiir tragbare Speichermedien ist durch eine geeignete dokumentierte
Richtlinie und entsprechende Sicherheitsvorkehrungen zu gewahrleisten.

Leitfaden

Keine spezifischen Leitlinien zu diesem Thema
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Die Organisation sollte den Anschluss von Wechseldatentragern technisch verbieten, sofern
dies nicht unbedingt erforderlich ist; in anderen Fallen sollte die Ausfiihrung von Autostarts
von solchen Datentragern deaktiviert werden.

Leitfaden
Keine spezifischen Leitlinien zu diesem Thema

Das Prinzip des geringsten Funktionsumfangs wird beriicksichtigt,
indem Systeme so konfiguriert werden, dass sie nur wesentliche
Funktionen bieten.

Die Organisation muss die geschaftskritischen Systeme so konfigurieren, dass sie nur wesent-
liche Funktionen bereitstellen.

Leitfaden
Erwagen Sie die Anwendung des Prinzips der geringsten Funktionalitat auf Zugangssysteme und -mittel (siehe
auch PR.AC-4).

Kommunikations- und Kontrollnetze sind geschiitzt.

Web- und E-Mail-Filter sind zu installieren und zu verwenden.

Leitfaden
E-Mail-Filter sollten bdsartige E-Mails erkennen, und die Filterung sollte auf der Grundlage des Typs von
Nachrichtenanhangen konfiguriert werden, so dass Dateien der angegebenen Typen automatisch verarbeitet

(z.B. geloscht) werden.
Web-Filter sollten den Nutzer benachrichtigen, wenn eine Website moglicherweise Malware enthalt, und

den Zugriff auf diese Website moglicherweise verhindern.
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‘— 1= 278 Erkannte Ereignisse werden analysiert, um Angriffsziele und
-methoden zu verstehen.

Die Organisation muss festgestellte Ereignisse liberpriifen und analysieren, um Angriffsziele
und -methoden zu verstehen.

Leitfaden
Keine spezifischen Leitlinien zu diesem Thema

‘— = =<l Ereignisdaten werden von mehreren Quellen und Sensoren
gesammelt und korreliert.

? Die Aktivitatsprotokollierungsfunktion von Schutz-/Erkennungshardware oder -software (z. B.
Firewalls, Antivirenprogramme) ist zu aktivieren, zu sichern und zu tiberpriifen.

Leitfaden
Die Protokolle sollten gesichert und fur einen bestimmten Zeitraum gespeichert werden.
Die Protokolle sollten auf ungewohnliche oder unerwiinschte Trends Gberprift werden, z. B. eine starke Nut-
zung von Social-Media-Websites oder eine ungewohnliche Anzahl von Viren, die regelmafig auf einem
bestimmten Computer gefunden werden. Diese Trends kdnnen auf ein ernsteres Problem hinweisen oder
signalisieren, dass in einem bestimmten Bereich starkere SchutzmaflSnahmen erforderlich sind.
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Die Organisation muss sicherstellen, dass Ereignisdaten tber ihre kritischen Systeme hinweg
zusammengestellt und korreliert werden, wobei verschiedene Quellen wie Ereignisberichte,
Audit-Uberwachung, Netzwerkiiberwachung, Uberwachung des physischen Zugangs und
Benutzer-/Administratorberichte genutzt werden.

Leitfaden

Keine spezifischen Leitlinien zu diesem Thema

Schwellenwerte fiir Storfallwarnungen sind festgelegt.

Die Organisation muss automatisierte Mechanismen und systemgenerierte Warnmeldungen
einfithren, um die Erkennung von Ereignissen zu unterstiitzen und bei der Bestimmung von
Schwellenwerten fiir Sicherheitswarnungen zu helfen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Organisation muss Schwellenwerte fiir Vorfallswarnungen festlegen.

Leitfaden

Keine spezifischen Leitlinien zu diesem Thema

Cyber-Grundlagen 2023



Das Informationssystem und die Anlagen werden
tiberwacht, um Cybersecurity-Ereignisse zu
erkennen und die Wirksamkeit der Schutz-
malnahmen zu Gberprifen.

FRAMEWORK

Das Netzwerk wird tiberwacht, um potenzielle Cybersicherheits-
Ereignisse zu erkennen.

Firewalls sind an den Netzgrenzen zu installieren und zu betreiben und mit einem Firewall-Schutz
an den Endpunkten zu erganzen.

Leitfaden

Zu den Endgeraten gehoren Desktops, Laptops, Server ...

Erwéagen Sie bei der Installation und dem Betrieb von Firewalls die Einbeziehung von Smartphones und
anderen vernetzten Geraten, sofern dies moglich ist.

Erwagen Sie eine Begrenzung der Anzahl der Verbindungsgateways zum Internet.

? Die Organisation muss die unbefugte Nutzung ihrer geschaftskritischen Systeme durch die
Erkennung unbefugter lokaler Verbindungen, Netzwerkverbindungen und Fernverbindungen
Uiberwachen und identifizieren.

Leitfaden

Die Uberwachung der Netzkommunikation sollte an der AuRengrenze der geschaftskritischen Systeme des
Unternehmens und an wichtigen internen Grenzen innerhalb der Systeme erfolgen.

Beim Hosten von Internetanwendungen sollte die Implementierung einer Web Application Firewall (WAF)
in Betracht gezogen werden.
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Die physische Umgebung wird liberwacht, um potenzielle
Cybersicherheitsereignisse zu erkennen.

Die physische Umgebung der Einrichtung wird auf potenzielle Informations-/Cybersicherheits-
ereignisse liberwacht.

Leitfaden

Keine spezifischen Leitlinien zu diesem Thema

Die Aktivitaten des Personals werden liberwacht, um potenzielle
Cybersicherheitsvorfille zu erkennen.

Es werden Endpunkt- und Netzschutzinstrumente zur Uberwachung des Verhaltens der End-
nutzer auf gefahrliche Aktivitaten eingesetzt.

Leitfaden

Erwagen Sie den Einsatz eines Intrusion Detection/Prevention Systems (IDS/IPS).

Endpunkt- und Netzwerkschutz-Tools, die das Verhalten der Endnutzer auf gefahrliche Aktivi-
taten Uberwachen, miissen verwaltet werden.

Leitfaden

Erwagen Sie den Einsatz einer zentralisierten Protokollplattform fir die Konsolidierung und Auswertung von
Protokolldateien.

Einschrankungen bei der Nutzung und Installation von Software sind durchzusetzen.

Leitfaden

Es sollte nur zugelassene Software verwendet werden, und die Zugriffsrechte der Benutzer sollten auf die
spezifischen Daten, Ressourcen und Anwendungen beschrankt werden, die fir die Ausfihrung einer erforder-
lichen Aufgabe erforderlich sind (Prinzip der geringsten Rechte).
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Bosartiger Code wird erkannt.

? Antiviren-, Spyware- und andere Malware-Programme miissen installiert und aktualisiert wer-
den.

Leitfaden

Malware umfasst Viren, Spyware und Ransomware und sollte durch die Installation, Verwendung und regel-
mafige Aktualisierung von Anti-Viren- und Anti-Spyware-Software auf allen im Unternehmen verwendeten
Geraten (einschlieBlich Computern, Smartphones, Tablets und Servern) bekampft werden.

+ Antiviren- und Anti-Spyware-Software sollte automatisch in "Echtzeit" oder zumindest taglich nach Aktuali-
sierungen suchen und das System gegebenenfalls Uberprifen.
Es sollte in Erwagung gezogen werden, dieselben Mechanismen zum Schutz vor bdsartigem Code flr Heim-
computer (z.B. Telearbeit) oder private Gerate, die fur die berufliche Arbeit verwendet werden (BYOD),
bereitzustellen.

Unerlaubter Handy-Code wird erkannt.

Die Organisation muss akzeptablen und inakzeptablen mobilen Code und mobile Code-Techno-
logien definieren und die Verwendung von mobilem Code innerhalb des Systems genehmigen,
iiberwachen und kontrollieren.

Leitfaden

Mobiler Code umfasst alle Programme, Anwendungen oder Inhalte, die Uber ein Netzwerk Ubertragen werden
konnen (z.B. eingebettet in eine E-Mail, ein Dokument oder eine Website) und auf einem entfernten System
ausgefuhrt werden. Zu den Technologien flir mobilen Code gehdren zum Beispiel Java-Applets, JavaScript,
HTML5, WebGL und VBScript.

Entscheidungen tber die Verwendung von mobilem Code in Organisationssystemen sollten auf der Grund-
lage des Potenzials des Codes getroffen werden, bei boswilliger Verwendung Schaden an den Systemen
zu verursachen. Fur die Auswahl und Verwendung des installierten mobilen Codes sollten Nutzungsbe-
schrankungen und Implementierungsrichtlinien gelten.

Die Aktivitaten von externen Dienstleistern werden liberwacht,
um potenzielle Cybersicherheitsreignisse zu erkennen.

Alle externen Verbindungen von Anbietern, die IT/OT-Anwendungen oder Infrastrukturen unter-
stlitzen, missen gesichert und aktiv tiberwacht werden, um sicherzustellen, dass wahrend der
Verbindung nur zulassige Aktionen stattfinden.

Leitfaden
Diese Uberwachung umfasst den Zugang von unbefugtem Personal, Verbindungen, Geraten und Software.
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Die Einhaltung der Sicherheitsrichtlinien und -verfahren des Personals und der vertraglichen
Sicherheitsanforderungen durch externe Dienstleister wird im Hinblick auf ihre Cybersicher-
heitsrisiken tGiberwacht.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Uberwachung auf nicht autorisiertes Personal, Verbindungen,
Gerate und Software wird durchgefiihrt.

Die geschiftskritischen Systeme der Organisation miissen auf unbefugten Zugang von Mitarbei-
tern, Verbindungen, Geraten, Zugangspunkten und Software iberwacht werden.

Leitfaden

Unbefugter Personenzugang schlielst den Zugang durch externe Dienstleister ein.

Unstimmigkeiten im Systembestand sollten in die Uberwachung einbezogen werden.

Nicht autorisierte Konfigurationsanderungen an kritischen Systemen des Unternehmens sollten in die Uber-
wachung einbezogen werden.

Schwachstellen-Scans werden durchgefiihrt.

Die Organisation muss ihre kritischen Systeme und gehosteten Anwendungen iiberwachen und
auf Schwachstellen priifen und dabei sicherstellen, dass die Systemfunktionen durch den Prif-
prozess nicht beeintrachtigt werden.

Leitfaden

Erwagen Sie die EinfUhrung eines Programms zum kontinuierlichen Scannen von Schwachstellen, einschliefs-
lich der Erstellung von Berichten und Planen zur Schadensbegrenzung.

Der Prozess des Scannens von Sicherheitsliicken umfasst die Analyse, die Behebung und den
Informationsaustausch.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Die Erkennungsprozesse und -verfahren werden
FRAMEWORK gepflegt und getestet, um sicherzustellen, dass
anormale Ereignisse erkannt werden.

Detektionstatigkeiten erfiillen alle geltenden Anforderungen.

Die Organisation fiihrt die Detektionstitigkeiten in Ubereinstimmung mit den geltenden Bundes-
und Landesgesetzen, Branchenvorschriften und -normen, Richtlinien und anderen geltenden
Anforderungen durch.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Erkennungsprozesse werden getestet.

Die Organisation muss Uberpriifen, ob die Prozesse zur Erkennung von Ereignissen wie vorge-
sehen funktionieren.

Leitfaden

+ Zur Validierung gehéren auch Tests.
Die Validierung sollte nachweisbar sein.
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Informationen zur Ereigniserkennung werden libermittelt.

Die Organisation muss Informationen liber die Erkennung von Ereignissen an vordefinierte
Stellen weiterleiten.

Leitfaden

Zu den Ereigniserkennungsinformationen gehdren beispielsweise Warnungen Uber atypische Kontonutzung,
unbefugten Fernzugriff, drahtlose Konnektivitat, Verbindung mit mobilen Geraten, gednderte Konfigurations-
einstellungen, abweichendes Inventar von Systemkomponenten, Verwendung von Wartungswerkzeugen und
nicht ortsgebundener Wartung, physischer Zugang, Temperatur und Luftfeuchtigkeit, Lieferung und Entfer-
nung von Geraten, Kommunikation an den Grenzen des Informationssystems, Verwendung von mobilem
Code, Verwendung von Voice over Internet Protocol (VolP) und Aufdeckung von Malware.

Die Erkennungsverfahren werden kontinuierlich verbessert.

Verbesserungen, die sich aus der Uberwachung, Messung, Bewertung, Erprobung, Uberpriifung
und den gewonnenen Erkenntnissen ergeben, werden in die Uberarbeitung des Nachweisver-
fahrens einbezogen.

Leitfaden

Dies flhrt zu einer kontinuierlichen Verbesserung der Erkennungsprozesse.
Der Einsatz unabhdngiger Teams zur Bewertung des Aufdeckungsverfahrens konnte in Betracht gezogen
werden.
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5 (odsH

- Reaktionsprozesse und -verfahren werden ausgefiihrt
FRAMEWORK PLANNING und aufrechterhalten, um die Reaktion auf erkannte
[RS.RP] . . o 0 o
Cybersicherheitsvorfalle zu gewahrleisten.

‘— G GEE  Der Reaktionsplan wird wahrend oder nach einem Vorfall ausgefiihrt.

Wihrend oder nach einem Informations-/Cybersicherheitsereignis in den kritischen Systemen
der Organisation muss ein Verfahren zur Reaktion auf einen Vorfall, einschlieBlich Rollen, Verant-
wortlichkeiten und Befugnisse, durchgefiihrt werden.

Leitfaden

Der Prozess der Reaktion auf einen Vorfall sollte eine Reihe von Anweisungen oder Verfahren zur Erkennung,
Reaktion und Begrenzung der Folgen eines bosartigen Cyberangriffs umfassen.

Die Rollen, Zustandigkeiten und Befugnisse im Notfallplan sollten die beteiligten Personen, die Kontaktinfor-
mationen, die verschiedenen Rollen und Zustandigkeiten sowie die Entscheidung Uber die Einleitung von
Wiederherstellungsmalinahmen und die Kontaktaufnahme mit den entsprechenden externen Beteiligten
genau festlegen.

Es sollte in Erwagung gezogen werden, die Ursachen eines Informations-/Cybersecurity-Ereignisses zu ermit-
teln und eine Korrekturmaflnahme durchzufthren, damit sich das Ereignis nicht wiederholt oder an anderer
Stelle auftritt (eine Infektion durch bosartigen Code auf einem Rechner hat sich nicht an anderer Stelle im Netz
verbreitet). Die Wirksamkeit der ergriffenen AbhilfemalZnahmen sollte Gberpriift werden. Die Abhilfemaf3nah-
men sollten den Auswirkungen des aufgetretenen Informations-/Cybersicherheitsvorfalls angemessen sein.
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COMMUNL Reaktionsmafl3nahmen werden mit internen und
FRAMEWORK CATIONS externen Akteuren koordiniert (z. B. externe
iz Unterstitzung durch Strafverfolgungsbehdrden).

e

‘— el Das Personal kennt seine Rolle und die Reihenfolge der Mal3nahmen,
wenn eine Reaktion erforderlich ist.

Die Organisation muss sicherstellen, dass das Personal seine Aufgaben, Ziele, Prioritaten bei der
Wiederherstellung, die Reihenfolge der Aufgaben (Arbeitsabldufe) und die Verantwortlichkeiten
bei der Reaktion auf ein Ereignis kennt.

Leitfaden

Ziehen Sie die Verwendung des CCB-Leitfadens fir das Management von Zwischenfallen als Leitfaden far
diese Ubung in Betracht und ziehen Sie bei Bedarf externe Experten hinzu. Testen Sie lhren Plan regelmaf3ig
und passen Sie ihn nach jedem Vorfall an.

‘— yeelvld Vorfille werden gemald den festgelegten Kriterien gemeldet.

Die Organisation muss eine Berichterstattung liber Informations-/Cybersicherheitsvorfalle auf
ihren kritischen Systemen innerhalb eines von der Organisation festgelegten Zeitrahmens an
von der Organisation festgelegte Personen oder Rollen einfiihren.

Leitfaden

Alle Nutzer sollten eine zentrale Anlaufstelle haben, um Vorfalle zu melden, und dazu ermutigt werden, dies
auch zu tun.
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‘— @6 %) Der Informationsaustausch erfolgt in Ubereinstimmung mit
den Reaktionsplanen.

Informationen Uber Cybersicherheitsvorfalle sind den Mitarbeitern der Organisation in einem
fiir sie verstandlichen Format zu Gibermitteln und mit ihnen zu teilen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

Die Organisation gibt Informationen tiber Cybersicherheitsvorfalle an die relevanten Beteiligten
weiter, wie im Reaktionsplan vorgesehen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— ool 8 Die Koordinierung mit den Beteiligten erfolgt im Einklang mit
den Reaktionsplanen.

Die Organisation muss die MaBnahmen zur Reaktion auf Informations-/Cybersicherheitsvorfalle
mit allen vordefinierten Beteiligten koordinieren.

Leitfaden

« Zuden Interessenvertretern fir die Reaktion auf Vorfalle gehdren beispielsweise die Eigentiimer der Mission/
des Geschafts, die Eigentiimer kritischer Systeme des Unternehmens, Integratoren, Lieferanten, Personal-
abteilungen, Blros flr physische und personelle Sicherheit, Rechtsabteilungen, Betriebspersonal und
Beschaffungsbiros.

Die Koordinierung mit den Beteiligten erfolgt im Einklang mit den Reaktionsplanen flr Zwischenfille.

‘— &eerEY Es findet ein freiwilliger Informationsaustausch mit externen
Akteuren statt, um ein breiteres Bewusstsein fiir die Lage im Bereich
der Cybersicherheit zu schaffen.

Die Organisation gibt Informationen bzw. Informationen tiber Cybersicherheitsereignisse gege-
benenfalls freiwillig an externe Interessengruppen, Sicherheitsgruppen der Branche usw. weiter,
um ein breiteres Informations- bzw. Cybersecurity-Situationsbewusstsein zu erreichen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Die Analyse wird durchgefiihrt, um eine wirksame
FRAMEWORK i Reaktion zu gewahrleisten und die Wiederherstel-
lungsmafRnahmen zu unterstiitzen.

e

‘— FEWANNEE  Meldungen von Detektionssystemen werden untersucht.

Die Organisation muss die von den Erkennungssystemen generierten Meldungen im Zusammen-
hang mit Informationen und Cybersicherheit untersuchen.

Leitfaden
Keine zusatzlichen Hinweise zu diesem Thema.

‘— &N E¥E  Die Auswirkungen des Vorfalls werden verstanden.

Eine griindliche Untersuchung und eine Analyse der Ergebnisse bilden die Grundlage fiir das
Verstiandnis der gesamten Auswirkungen eines Vorfalls im Bereich der Informations- und
Cybersicherheit.

Leitfaden

Bei der Ergebnisanalyse kann die Korrelation zwischen den Informationen Uber das festgestellte Ereignis und
den Ergebnissen der Risikobewertungen ermittelt werden. Auf diese Weise erhalt man einen Einblick in die
Auswirkungen des Ereignisses auf das gesamte Unternehmen.

Erwagen Sie, die Erkennung nicht autorisierter Anderungen an ihren kritischen Systemen in ihre Fahigkeiten
zur Reaktion auf Zwischenfélle aufzunehmen.
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‘— N Zwischenfille werden in Ubereinstimmung mit den Reaktionsplinen
kategorisiert.

Informations-/Cybersicherheitsvorfalle werden nach dem Schweregrad und den Auswirkungen
in Ubereinstimmung mit den Bewertungskriterien des Reaktionsplans fiir Vorfille eingestuft.

Leitfaden

Es sollte in Betracht gezogen werden, die Ursachen eines Informations-/Cybersicherheitsvorfalls zu ermitteln
und AbhilfemalsBnahmen zu ergreifen, damit sich der Vorfall nicht wiederholt oder anderswo auftritt.

Die Wirksamkeit der ergriffenen AbhilfemalBnahmen sollte Gberprift werden.

Die Abhilfemal3nahmen sollten den Auswirkungen des aufgetretenen Informations-/Cybersicherheitsvorfalls
angemessen sein.

‘— HEWANEEY  Es sind Verfahren eingerichtet, um Schwachstellen, die der
Organisation aus internen und externen Quellen bekannt werden,
entgegenzunehmen, zu analysieren und darauf zu reagieren.

? Die Organisation muss Prozesse und Verfahren fiir das Schwachstellenmanagement einfiihren,
die die Verarbeitung, Analyse und Behebung von Schwachstellen aus internen und externen
Quellen umfassen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Organisatorische ReaktionsmafRnahmen werden durch

) FRAMEWORK MITIGATION die Einbeziehung von Erkenntnissen aus laufenden
@ (RSl und friiheren Aufdeckungs-/ReaktionsmaBnahmen
916 verbessert

‘— FEAVYIER  Vorfille sind eingedammt.

Die Organisation muss eine Fahigkeit zur Behandlung von Informations-/Cybersicherheitsvorfal-
len in ihren geschiftskritischen Systemen einfiihren, die Vorbereitung, Erkennung und Analyse,
Eindammung, Beseitigung, Wiederherstellung und dokumentierte Risikoakzeptanz umfasst.

Leitfaden

Eine dokumentierte Risikoakzeptanz bezieht sich auf Risiken, die von der Organisation als nicht gefahrlich fur
die geschaftskritischen Systeme der Organisation eingeschatzt werden und bei denen der Risikoeigner das
Risiko formell akzeptiert (in Verbindung mit der Risikobereitschaft der Organisation)
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Organisatorische ReaktionsmalRnahmen werden

A RAMEWORK IMEROVE: durch die Einbeziehung von Erkenntnissen aus
@ [RS.IM] laufenden und friiheren Aufdeckungs-/Reaktions-
916 mal3nahmen verbessert

‘— B Reaktions- und Wiederherstellungsplane beriicksichtigen
die gewonnenen Erkenntnisse.

Die Organisation fiihrt nach einem Vorfall Bewertungen durch, um die aus der Reaktion auf einen
Vorfall und der Wiederherstellung gezogenen Lehren zu analysieren und folglich die Prozesse/
Verfahren/Technologien zu verbessern, um ihre Cyber-Resilienz zu erhéhen.

Leitfaden

Erwéagen Sie, die Beteiligten nach jedem Vorfall zusammenzubringen und gemeinsam dartber nachzudenken,
wie das Geschehene verbessert werden kann, wie es geschehen ist, wie man reagierte, wie es hatte besser
laufen konnen, was getan werden sollte, um zu verhindern, dass es wieder geschieht usw.

Die aus der Behandlung von Zwischenfillen gewonnenen Erkenntnisse werden in aktualisierte
oder neue Verfahren zur Behandlung von Zwischenfillen umgesetzt, die getestet, genehmigt
und geschult werden miissen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.

‘— 9B Reaktions- und Wiederherstellungsstrategien werden aktualisiert.

Die Organisation muss die Reaktions- und Wiederherstellungspline aktualisieren, um Anderungen
in ihrem Umfeld zu beriicksichtigen.

Leitfaden

Der Kontext der Organisation bezieht sich auf die Organisationsstruktur, ihre kritischen Systeme, Angriffs-
vektoren, neue Bedrohungen, verbesserte Technologien, das Betriebsumfeld, Probleme, die bei der Umset-
zung/Ausfihrung/Prifung des Plans aufgetreten sind, und gewonnene Erfahrungen.
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% ' Wiederherstellungsprozesse und -verfahren werden

FRAMEWORK RECOVERY ausgefiihrt und aufrechterhalten, um die Wieder-
PLANNING .
[RC.RP] herstellung von Systemen oder Anlagen zu gewahr-

leisten, die von Cybersicherheitsvorfallen betroffen sind.

&

‘— o250 Der Wiederherstellungsplan wird wahrend oder nach einem
Cybersicherheitsvorfall ausgefiihrt.

Es wird ein Wiederherstellungsprozess fiir Katastrophen und Informations-/Cybersicherheits-
vorfalle entwickelt und gegebenenfalls durchgefiihrt.

Leitfaden

Es sollte ein Verfahren entwickelt werden, das festlegt, welche Sofortmalinahmen im Falle eines Brandes, eines
medizinischen Noftfalls, eines Einbruchs, einer Naturkatastrophe oder eines Vorfalls im Bereich der Informati-
ons- und Cybersicherheit zu ergreifen sind.

Der Prozess sollte Folgendes berticksichtigen:
Rollen und Zustandigkeiten, einschliel3lich der Frage, wer die Entscheidung tber die Einleitung von Wieder-

herstellungsverfahren trifft und wer der Kontakt zu den entsprechenden externen Beteiligten ist.

+ Was ist mit den Informationen und Informationssystemen des Unternehmens im Falle eines Vorfalls zu tun?
Dazu gehoren das Herunterfahren oder Sperren von Computern, die Verlagerung an einen Backup-Standort,
die physische Entfernung wichtiger Dokumente usw.

- Wen Sie im Falle eines Vorfalls anrufen mussen.
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Wiederherstellungsprozesse und -verfahren werden
FRAMEWORK IMPROVEMENTS durchgefiihrt und aufrechterhalten, um die Wieder-
REIN herstellung von Systemen oder Anlagen zu gewahr-
leisten, die von Cybersicherheitsvorfallen betroffen sind.

.— e U0 In den Wiederherstellungsplanen werden die gewonnenen
Erkenntnisse beriicksichtigt.

Die Organisation muss die aus den Wiederherstellungsaktivitaten bei Zwischenfallen gewon-
nenen Erkenntnisse in aktualisierte oder neue Systemwiederherstellungsverfahren einflieBen
lassen und diese nach der Erprobung durch entsprechende Schulungen erginzen.

Leitfaden

Keine zusatzlichen Hinweise zu diesem Thema.
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Wiederherstellungsprozesse und -verfahren werden

FRAMEWORK COMMUNI- durchgefiihrt und aufrechterhalten, um die Wieder-
CATIONS x
[RC.CO] herstellung von Systemen oder Anlagen zu gewahr-

leisten, die von Cybersicherheitsvorfallen betroffen sind.

.— ;[@&el T Die Offentlichkeitsarbeit wird geregelt.

Die Organisation soll die Verbreitung von Informationen zentralisieren und koordinieren und die
Darstellung der Organisation in der Offentlichkeit steuern.

Leitfaden

Das Management der Offentlichkeitsarbeit kann beispielsweise die Verwaltung von Medienkontakten, die
Koordinierung und Protokollierung aller Interviewanfragen, die Bearbeitung und Zuordnung von Telefonanrufen
und E-Mail-Anfragen, den Abgleich von Medienanfragen mit geeigneten und verfligbaren internen Experten,
die zu einem Interview bereit sind, die Prifung aller den Medien zur Verflgung gestellten Informationen und
die Sicherstellung, dass die Mitarbeiter mit den Richtlinien flr Offentlichkeitsarbeit und Datenschutz vertraut
sind, umfassen.

.— {ejee <l Die Wiederherstellungsmal3nahmen werden den internen und
externen Interessenvertretern sowie den Geschaftsfiihrungs-
und Managementteams mitgeteilt.

Die Organisation muss die Wiederherstellungsaktivitaten an vordefinierte Interessenvertreter,
Fiuhrungskrafte und Management-Teams kommunizieren.

Leitfaden

Die Mitteilung der Wiederherstellungsmalsnahmen an alle relevanten Beteiligten gilt nur fUr Einrichtungen, die
den NIS-Vorschriften unterliegen.
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ANHANG A: LISTE DER SCH LUSSELMASSNAHMEN
FUR DAS SICHERHEITSNIVEAU BASIS

PR.AC-1 Identitaten und Berechtigungsnachweise werden fiir autorisierte Gerate, Benutzer
und Prozesse ausgestellt, verwaltet, verifiziert, widerrufen und gepriift.

(1) Die Identitdten und Berechtigungsnachweise fUr autorisierte Gerate und Benutzer werden verwaltet.

PR.AC-3 Der Fernzugriff wird verwaltet.

(2) Der Fernzugriff auf die Netzwerke der Organisation muss gesichert sein, unter anderem durch Multi-
Faktor-Authentifizierung (MFA).

PR.AC-4 Zugriffsberechtigungen und -autorisierungen werden unter Beriicksichtigung des
Prinzips der geringsten Rechte und der Aufgabentrennung verwaltet.

(3) Die Zugriffsrechte der Benutzer auf die Systeme der Organisation missen definiert und verwaltet werden.

(4) Esist festzulegen, wer Zugang zu den geschaftskritischen Informationen und Technologien der Organisation
haben sollte und wie dieser Zugang zu erhalten ist.

(5) Der Zugang der Mitarbeiter zu Daten und Informationen ist auf die Systeme und spezifischen Informationen
zu beschranken, die sie fUr ihre Arbeit bendtigen.

(6) Niemand darf Gber Administratorrechte fir die taglichen Aufgaben verfligen.

PR.AC-5 Die Integritit des Netzes ist geschiitzt (z. B. Netztrennung, Netzsegmentierung).

(7) In allen Netzen der Organisation sind Firewalls zu installieren und zu aktivieren.

(8) Gegebenenfalls ist die Netzintegritat der kritischen Systeme der Organisation durch Netzsegmentierung
und -trennung zu schitzen.

PR.IP-4 Backups von Informationen werden durchgefiihrt, gepflegt und getestet.

(?) Backups der geschéftskritischen Daten der Organisation mussen auf einem anderen System als demjenigen,
auf dem sich die Originaldaten befinden, durchgefthrt und gespeichert werden.
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PR.MA-1 Wartung und Reparatur von Organisationsmitteln werden mit zugelassenen und
kontrollierten Werkzeugen durchgefiihrt und protokolliert.

(10) Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkomponenten sind zu instal-
lieren.

PR.PT-1 Audit-/Protokollaufzeichnungen werden in Ubereinstimmung mit den Richtlinien fest-
gelegt, dokumentiert, umgesetzt und tiberpriift.

(11) Die Protokolle missen geftihrt, dokumentiert und tUberpriift werden.

DE.AE-3 Ereignisdaten werden von mehreren Quellen und Sensoren gesammelt und korreliert.

(12) Die Aktivitatsprotokollierungsfunktion von Schutz-/Erkennungshardware oder -software (z.B. Firewalls,
Antivirenprogramme) ist zu aktivieren, zu sichern und zu Uberprifen.

DE.CM-4 Bosartiger Code wird erkannt.

(13) Antiviren-, Spyware- und andere Malware-Programme mtissen installiert und aktualisiert werden.
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ANHANG B: LISTE DER ZUSATZLICHEN SCHLUSSEL-
MASSNAHMEN FUR DIE ZUVERLASSIGKEITSSTUFE
"WICHTIG"

Die nachstehende Liste erganzt die SchlisselmalBnahmen flr die Zuverlassigkeitsstufe "Basis".

Rollen, Zustandigkeiten und Befugnisse im Bereich der Cybersicherheit fiir die gesamte
Belegschaft und fiir Drittparteien sind festgelegt.

(1) Die Rollen, Zustandigkeiten und Befugnisse im Bereich der Informations- und Cybersicherheit innerhalb
der Organisation werden dokumentiert, Uberprift, genehmigt und aktualisiert und mit den organisations-
internen Rollen und externen Partnern abgeglichen.

PR.AC-3 Der Fernzugriff wird verwaltet.

(2) Nutzungsbeschrankungen, Verbindungsanforderungen, Implementierungsrichtlinien und Berechtigungen
fUr den Fernzugriff auf die kritische Systemumgebung der Organisation mUssen identifiziert, dokumentiert
und implementiert werden.

PR.AC-5 Die Integritit des Netzes ist geschiitzt (z. B. Netztrennung, Netzsegmentierung).

(3) Gegebenenfalls ist die Netzintegritat der kritischen Systeme der Organisation zu schiitzen, indem (1) Verbin-
dungen zwischen Systemkomponenten identifiziert, dokumentiert und kontrolliert werden und (2) externe
Verbindungen zu den kritischen Systemen der Organisation eingeschrankt werden.

(4) Die Organisation muss Verbindungen und Kommunikation an der Ausengrenze und an wichtigen internen

Grenzen innerhalb der kritischen Systeme der Organisation Uberwachen und kontrollieren, indem sie
gegebenenfalls Grenzschutzvorrichtungen einsetzt.

PR.DS-5 SchutzmafRnahmen gegen Datenlecks sind implementiert.

(5) Die Organisation muss geeignete MaRnahmen ergreifen, die zur Uberwachung ihrer kritischen Systeme an
den AulRengrenzen und kritischen internen Punkten flihren, wenn unbefugte Zugriffe und Aktivitaten, ein-
schlieSlich Datenlecks, festgestellt werden.
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PR.IP-1 Es wird eine Basiskonfiguration von informationstechnischen/industriellen Kontroll-
systemen erstellt und gepflegt, die Sicherheitsgrundsatze beriicksichtigt.

(6) Die Organisation muss eine Basiskonfiguration fiir ihre geschaftskritischen Systeme entwickeln, dokumen-
tieren und pflegen.

DE.CM-1 Das Netz wird tiberwacht, um potenzielle Cybersicherheitsvorfille zu erkennen.

(7) Die Organisation muss die unbefugte Nutzung ihrer geschaftskritischen Systeme durch die Erkennung
unbefugter lokaler Verbindungen, Netzwerkverbindungen und Fernverbindungen Uberwachen und iden-
tifizieren.

REAGIEREN

RS.AN-5 Es sind Verfahren eingerichtet, um Schwachstellen, die der Organisation aus inter-
nen und externen Quellen bekannt werden, entgegenzunehmen, zu analysieren und darauf
ZU reagieren.

(8) Die Organisation muss Prozesse und Verfahren fir das Schwachstellenmanagement einfiihren, die die
Bearbeitung, Analyse und Behebung von Schwachstellen aus internen und externen Quellen umfassen.
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Haftungsausschluss

Dieses Dokument und seine Anhange wurden vom Zentrum flr Cybersicherheit Belgien (CCB) erstellt, einer
foderalen Verwaltung, die durch den Koniglichen Erlass vom 10. Oktober 2014 geschaffen wurde und dem
Premierminister untersteht.

Alle Texte, Layouts, Designs und andere Elemente jeglicher Art in diesem Dokument unterliegen dem Urheber-
recht. Die Vervielféltigung von Ausziigen aus diesem Dokument ist nur zu nichtkommerziellen Zwecken und
unter Angabe der Quelle gestattet.

Dieses Dokument enthalt technische Informationen, die hauptsachlich in Englisch verfasst sind. Diese Informa-
tionen Uber die Sicherheit von Netzen und Informationssystemen richten sich an IT-Dienste, die die englischen
Begriffe der Computersprache verwenden. Eine Ubersetzung dieser technischen Informationen ins Nieder-
landische, Franzdsische oder Deutsche kann jedoch bei der CCB angefordert werden.

Die CCB Ubernimmt keine Verantwortung fiir den Inhalt dieses Dokuments.

Die bereitgestellten Informationen:
sind ausschliefZlich allgemeiner Natur und zielen nicht darauf ab, alle besonderen Situationen zu berlck-
sichtigen.
sind nicht notwendigerweise in allen Punkten erschdpfend, prazise oder auf dem neuesten Stand.
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	 ID.SC-3  �Verträge mit Lieferanten und Drittanbietern werden genutzt, um geeignete Maßnahmen umzusetzen, die die Ziele des Cybersicherheitsprogramms und des Cyber Supply Chain Risk Management Plans einer Organisation erfüllen.
	 ID.SC-4  �Lieferanten und Drittpartner werden routinemäßig anhand von Audits, Testergebnissen oder anderen Formen der Bewertung beurteilt, um zu bestätigen, dass sie ihren vertraglichen Verpflichtungen nachkommen.
	 ID.SC-5  �Reaktions- und Wiederherstellungsplanung und -tests werden mit Lieferanten und Drittanbietern durchgeführt.


	Schützen
	 PR.AC-1  �Identitäten und Berechtigungsnachweise werden für autorisierte Geräte, Benutzer und Prozesse ausgestellt, verwaltet, verifiziert, widerrufen und geprüft.
	 PR.AC-2  �Der physische Zugang zu Vermögenswerten wird verwaltet und geschützt.
	 PR.AC-3  Der Fernzugriff wird verwaltet.
	 PR.AC-4  �Zugriffsberechtigungen und -autorisierungen werden unter Berücksichtigung der Prinzipien der geringsten Rechte und der Aufgabentrennung verwaltet.
	 PR.AC-5  �Die Netzintegrität (Netztrennung, Netzsegmentierung …) ist geschützt.
	 PR.AC-6  �Identitäten werden geprüft und an Berechtigungsnachweise gebunden und in Interaktionen geltend gemacht.
	 PR.AC-7  �Identitäten werden geprüft und an Berechtigungsnachweise gebunden und in Interaktionen geltend gemacht.
	 PR.AT-1  �Alle Nutzer sind informiert und geschult.
	 PR.AT-2  �Privilegierte Benutzer verstehen ihre Rollen und Verantwortlichkeiten.
	 PR.AT-3  �Dritte Stakeholder (z. B. Lieferanten, Kunden, Partner) verstehen ihre Aufgaben und Verantwortlichkeiten.
	 PR.AT-4  �Leitende Angestellte verstehen ihre Aufgaben und Verantwortlichkeiten.
	 PR.AT-5  �Das Personal für physische Sicherheit und Cybersicherheit kennt seine Aufgaben und Verantwortlichkeiten.
	 PR.DS-1  Data-at-rest ist geschützt.
	 PR.DS-2  Data-in-transit ist geschützt.
	 PR.DS-3  �Die Vermögenswerte werden während des gesamten Umzugs, der Verbringung und der Veräußerung formell verwaltet.
	 PR.DS-4  �Angemessene Kapazitäten zur Sicherstellung der Verfügbarkeit werden aufrechterhalten.
	 PR.DS-5  �Schutzmaßnahmen gegen Datenlecks sind implementiert.
	 PR.DS-6  �Integritätsprüfungsmechanismen werden verwendet, um die Integrität von Software, Firmware und Informationen zu überprüfen.
	 PR.DS-7  �Die Entwicklungs- und Testumgebung(en) sind von der Produktionsumgebung getrennt.
	 PR.IP-1  �Es wird eine Basiskonfiguration von informationstechnischen/industriellen Kontrollsystemen erstellt und gepflegt, die die Sicherheitsgrundsätze berücksichtigt.
	 PR.IP-2  �Ein Systementwicklungslebenszyklus zur Verwaltung von Systemen ist implementiert.
	 PR.IP-3  �Prozesse zur Kontrolle von Konfigurationsänderungen sind vorhanden.
	 PR.IP-4  �Backups von Informationen werden durchgeführt, gepflegt und getestet.
	 PR.IP-5  �Richtlinien und Vorschriften bezüglich der physischen Betriebsumgebung für die Vermögenswerte der Organisation werden eingehalten.
	 PR.IP-6  �Die Daten werden gemäß der Richtlinie vernichtet.
	 PR.IP-7  �Schutzverfahren werden verbessert.
	 PR.IP-8  �Die Wirksamkeit von Schutztechnologien wird gemeinsam genutzt.
	 PR.IP-9  �Reaktionspläne (Incident Response und Business Continuity) und Wiederherstellungspläne (Incident Recovery und Disaster Recovery) sind vorhanden und werden verwaltet.
	 PR.IP-11  �Die Cybersicherheit wird in die Praktiken des Personalwesens einbezogen (Deprovisionierung, Personalauswahl …).
	 PR.IP-12  �Ein Plan für das Management von Schwachstellen wird entwickelt und umgesetzt.
	 PR.MA-1  �Wartung und Reparatur von Organisationsmitteln werden mit genehmigten und kontrollierten Maßnahmen durchgeführt und protokolliert.
	 PR.MA-2  �Die Fernwartung von Unternehmensressourcen wird genehmigt, protokolliert und in einer Weise durchgeführt, die unbefugten Zugriff verhindert.
	 PR.PT-1  �Audit-/Protokollaufzeichnungen werden in Übereinstimmung mit der Richtlinie festgelegt, dokumentiert, umgesetzt und überprüft.
	 PR.PT-2  �Wechseldatenträger sind geschützt und ihre Nutzung ist gemäß der Richtlinie eingeschränkt.
	 PR.PT-3  �Das Prinzip des geringsten Funktionsumfangs wird berücksichtigt, indem Systeme so konfiguriert werden, dass sie nur wesentliche Funktionen bieten.
	 PR.PT-4  �Kommunikations- und Kontrollnetze sind geschützt.


	Erkennen
	 DE.AE-2  �Erkannte Ereignisse werden analysiert, um Angriffsziele und -methoden zu verstehen.
	 DE.AE-3  �Ereignisdaten werden von mehreren Quellen und Sensoren gesammelt und korreliert.
	 DE.AE-5  �Schwellenwerte für Störfallwarnungen sind festgelegt.
	 DE.CM-1  �Das Netzwerk wird überwacht, um potenzielle Cybersicherheits-Ereignisse zu erkennen.
	 DE.CM-2  �Die physische Umgebung wird überwacht, um potenzielle Cybersicherheitsereignisse zu erkennen.
	 DE.CM-3  �Die Aktivitäten des Personals werden überwacht, um potenzielle Cybersicherheitsvorfälle zu erkennen.
	 DE.CM-4  �Bösartiger Code wird erkannt.
	 DE.CM-5  �Unerlaubter Handy-Code wird erkannt.
	 DE.CM-6  �Die Aktivitäten von externen Dienstleistern werden überwacht, um potenzielle Cybersicherheitsreignisse zu erkennen.
	 DE.CM-7  �Die Überwachung auf nicht autorisiertes Personal, Verbindungen, Geräte und Software wird durchgeführt.
	 DE.CM-8  �Schwachstellen-Scans werden durchgeführt.
	 DE.DP-2  �Detektionstätigkeiten erfüllen alle geltenden Anforderungen.
	 DE.DP-3  �Erkennungsprozesse werden getestet.
	 DE.DP-4  �Informationen zur Ereigniserkennung werden übermittelt.
	 DE.DP-5  �Die Erkennungsverfahren werden kontinuierlich verbessert.


	Reagieren
	 RS.RP-1  �Der Reaktionsplan wird während oder nach einem Vorfall ausgeführt.
	 RS.CO-1  �Das Personal kennt seine Rolle und die Reihenfolge der Maßnahmen, wenn eine Reaktion erforderlich ist.
	 RS.CO-2  �Vorfälle werden gemäß den festgelegten Kriterien gemeldet.
	 RS.CO-3  �Der Informationsaustausch erfolgt in Übereinstimmung mit den Reaktionsplänen.
	 RS.CO-4  �Die Koordinierung mit den Beteiligten erfolgt im Einklang mit den Reaktionsplänen.
	 RS.CO-5  �Es findet ein freiwilliger Informationsaustausch mit externen Akteuren statt, um ein breiteres Bewusstsein für die Lage im Bereich der Cybersicherheit zu schaffen.
	 RS.AN-1  �Meldungen von Detektionssystemen werden untersucht.
	 RS.AN-2  �Die Auswirkungen des Vorfalls werden verstanden.
	 RS.AN-4  �Zwischenfälle werden in Übereinstimmung mit den Reaktionsplänen kategorisiert.
	 RS.AN-5  �Es sind Verfahren eingerichtet, um Schwachstellen, die der Organisation aus internen und externen Quellen bekannt werden, entgegenzunehmen, zu analysieren und darauf zu reagieren.
	 RS.MI-1  �Vorfälle sind eingedämmt.
	 RS.IM-1  �Reaktions- und Wiederherstellungspläne berücksichtigen die gewonnenen Erkenntnisse.
	 RS.IM-2  �Reaktions- und Wiederherstellungsstrategien werden aktualisiert.


	Wieder­herstellen
	 RC.RP-1  �Der Wiederherstellungsplan wird während oder nach einem Cybersicherheitsvorfall ausgeführt.
	 RC.IM-1  �In den Wiederherstellungsplänen werden die gewonnenen Erkenntnisse berücksichtigt.
	 RC.CO-1  �Die Öffentlichkeitsarbeit wird geregelt.
	 RC.CO-3  �Die Wiederherstellungsmaßnahmen werden den internen und externen Interessenvertretern sowie den Geschäftsführungs- und Managementteams mitgeteilt.
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